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. ch bin ein Mensch der Worte. Ich mag Worte und interessante Sitze. In dem nun
langsam zu Ende gehenden Jahr habe ich viele neue Worte in meinen Wortschatz
aufgenommen. Ich mochte sie Thnen an dieser Stelle nicht vorenthalten: Machi-
ne Learning, Cyber-Resilienz, Pen-Test, Predictive Maintenance, Cloud Compu-

ting, Kiinstliche Intelligenz, Virtual Reality, Backup, Hacker, Ransomware, SaaS, Data
Breach Costs, Data Loss Protection, Gaia X, OT, IIoT, Cyber Security, CISO, Informa-
tion Gathering, Disaster Recovery, On-Premise, Log4j, Open Source, Digitalisierung,
Big Data, IoT usw. Die Liste liefe sich leicht verldngern und wird auch kommendes
Jahr ldnger werden, denn dann geht es fiir mich in die zweite Runde in der Verantwor-
tung fiir dieses Magazin. Und auf die freue ich mich schon sehr.

Und ich freue mich auch auf ein paar Anderungen, die wir vornehmen werden. Wir
werden auf das EINE Fokusthema verzichten und stattdessen in jeder Ausgabe die gro-
Ben Trendthemen im Allgemeinen und in den Details behandeln. Damit wollen wir
den permanent wichtigen Themen mehr Raum geben und nicht mehr warten, bis sie
endlich laut Mediaplan dran sind. Was ganz sicher bleibt, sind unsere Gespréiche mit
Expert:innen und Branchenkenner:innen. Denn sie sind das Kernstiick dieses Maga-
zins. Und mein absoluter Favorit, schon aus vollig eigenniitzigen Griinden. Ich habe
dadurch die Gelegenheit mit interessanten Menschen iiber spannende Themen zu spre-
chen und meine personliche Neugierde an den grolen Themen des Heftes zu stillen. Ich
hoffe, dass ich IThnen damit auch ein paar Antworten auf Ihre Fragen mitbringen kann.

Auch in diesem Heft habe ich wieder viel Neues erfahren. Etwa dass es Hacker mit
Herz gibt, dass die Kosten eines Cyber-Angriffs in die Millionen gehen und dass wir
es mittlerweile mit einer richtigen Industrie zu tun haben, ,,die wahrscheinlich mehr
DevSecOp wie normale Unternehmen macht* (Zitat Ziggy Schauer, IBM ab Seite 16).
Ich habe auch verstanden, dass die IT-Abteilung und die Security-Abteilung zwei Paar
Schuhe sind. Ich habe aber auch von den besseren Seiten der modernen Welt erfahren,
namlich dass man dank Kiinstlicher Intelligenz eventuell weniger Lebensmittel ver-
schwendet und den gezielten Einsatz von Diinger und Pestiziden im Weinberg steuern
konnte.

Sollten Sie sich bestimmte Themen wiinschen, Interviews mit besonderen Expert:innen
oder den Blick auf noch unbekannte ,,Welten*, dann schreiben Sie mir — ich werde der
Sache gerne nachgehen.

Ich wiinsche lhnen viel Spaf beim Lesen dieser Ausgabe, einen schonen Winter und
Jahreswechsel! Wir lesen einander wieder am 23. Mirz 2023 an dieser Stelle. Vorher
finden Sie uns natiirlich im Internet und auf LinkedIn.

Alles Liebe
Barbara Sawka
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16

Zwischen leisen Losungen und

lauten Angriffen

.Lernen Sie eine Bitcoin-Wallet anzulegen”,
rat Siegfried . Ziggy"” Schauer, Associate
Partner Security IBM Osterreich, all jenen,
die sich nicht um ihre Security-Strategie
kimmern wollen. Denn seiner Meinung
nach werden sie diese brauchen. Denn es
ist langst keine Frage mehr ob sondern nur
wann man angegriffen wird. Warum er im
Fall des Falles dagegen ist das Losegeld zu
bezahlen, was er sonst noch iber Cyber-
Angriffe und die Moglichkeiten ihnen entge-
genzuwirken weif3, verrat er im Gesprach.

28

100 % Daten und 100 % Commitment

Unternehmen missen ihren Datenschatz hegen und
pflegen, sagt Michaela Mader, Geschaftsfihrerin von
dataspot., einer Data-Excellence-Beratung mit eigener
Metadatenmanagement-Software mit Sitz in Wien und
Linz. Fir Mader geht es nicht nur um das Sammeln, Struk-
turieren und Analysieren von Daten, sondern vor allem

um die Verantwortlichkeit beim Datamanagement. Und
letztendlich um die Veranderung hin zu einem datengetrie-
benen Unternehmen - inkl. dem ndtigen Commitment.

44

Weniger Lebensmittelverschwendung durch Ki
Mindestens eine Million Tonnen an geniefbaren Lebens-
mitteln landen in Osterreich jahrlich im Miill. Laut WWF
gehen 79.200 Tonnen auf das Konto des Einzelhandels.
Daher hat die Lebensmittelkette Spar mit seiner IT-Unit,
Microsoft und weiteren Partnern eine KI-Losung entwi-
ckelt, um gezielt Bestellvorschlage und -prognosen fir
alle Standorte zu ermaoglichen.

Damit sollen Waren noch zielgenauer bestellt und die
Lieferkette entsprechend effizient gestaltet werden.

November 2022 IOT | 5
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MEHR WERT
'SCHOPFEN MIT

DIGITAL TWIN

Digital Twin for
Operation & Maintenance

Maintenance/
Troubleshooting

®
Optimization/TARYS
Revamp/Expansion

Design & Build
Contractors/EPC

Bilder: Aucotec AG ®eceecccsccccscsccsscscccsccce

=

Mit EB durchs Anlagenleben: Vom Digital
Original zum stets aktuellen Digital Twin mit
einfachen Dateniibergaben und konsistenter
Datenintegration nach Instandhaltungs- und
UmbaumafBnahmen.

Coverstory

Wie kann man den Mehrwert von Dokumentationen nutzen? Bei der Aucotec
AG heifit es dazu: Daten statt Dokumente. Daflir hat der Software-Anbieter
eine Kooperationsplattform entwickelt, die mit ihrem universellen Daten-
modell alle Kerndisziplinen des Engineerings in einer SSoT vereint.

6 | IOT November 2022
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Von der Feed-Phase iiber
P&IDs, Detail-Engineering
bis Automation wachst der

Digitale Zwilling in EB’s
zentralem Datenmodell
zZusammen.

m Anlagen-Engineering werden Millionen Daten gene-

riert, gedndert, aktualisiert und dokumentiert. Uber Jahre.

Das kostet viel Geld, Zeit und Know-how. Und dann? Die

Anlage ist geliefert und in Betrieb, die Dokumentation je-
doch schlummert in diversen Dateien oder gar in irgendwelchen
Ordnern. ,,So verliert sie an Wert, umso mehr, wenn nicht jede
Reparatur oder Anlagen-Optimierung nachgetragen wird. Dabei
eroffnen aktuelle Anlagendaten jede Menge Moglichkeiten zur
Wertschopfung®, sagt Reinhard Knapp, Leiter Global Strategies
beim Software-Anbieter Aucotec. Wichtigste Voraussetzung, die-
se Moglichkeiten nutzen zu konnen, ist laut Knapp das Prinzip
,Daten statt Dokumente“. Das erfordert eine Single Source of
Truth (SSoT), in der in einem universellen Modell alle Daten von
Basic- iiber Process- und Detail-Engineering bis zur Leitsystem-
Konfiguration vereint sind — nur so wird eine Dokumentation zum
umfassenden Digitalen Zwilling. ,,Er bildet nicht nur disziplin-
iibergreifend die gesamte Anlagen-Realitit mit allen Logiken und
Verkniipfungen ab, sondern kann im Lifecycle der Anlage mit
all ihren physischen Anderungen konsistent mitwachsen, sagt
Knapp. Jede Eingabe, also auch jede Anderung, ist fiir alle Be-
teiligten sofort sichtbar, ohne manuelles Ubertragen oder Schnitt-
stellen. ,,Ein Digitaler Zwilling, der nur eine statische Moment-
aufnahme ist, wiirde dem Wert der Daten so wenig gerecht wie
ihre Haltung in disziplinorientierten Containern®, betont er.

Reinhard Knapp

.Die Dokumentation verliert an
Wert, umso mehr, wenn nicht jede

Reparatur oder Anlagen-Optimie-
rung nachgetragenen wird. Dabei
eroffnen aktuelle Anlagendaten
jede Menge Maoglichkeiten zur
Wertschopfung.”

AUCOQOTEC

Halbe Wirklichkeit - doppelte Arbeit. Noch immer weit ver-
breitet sind Ketten aus Spezialtools, die disziplinspezifisch z.B.
nur P&IDs mit Behiiltern, Rohren und Flanschen oder nur das
Elektrikmodell samt Verkabelung darstellen konnen. Ein Tank mit
Sensor und Pumpe, aber ohne dazugehorigen Loop und ohne das
Wissen, ab und bis zu welchem Wert die Pumpe arbeiten soll,
zeigt nur die halbe Wirklichkeit. Und die macht doppelt so viel
Arbeit beim Planen wie im Betrieb. Denn in einer Toolkette muss
jedes Fachsystem einzeln ,,gefiittert* werden, auch mit den unver-
meidlichen Anderungen. Zusammenhiinge sind nicht erkennbar,
ganz zu schweigen von einer durchgingigen Daten-Navigation.
Das Wartungspersonal muss spéter die relevanten Informationen
aus mehreren Quellen zusammenklauben.

Toolketten sind auch der Grund, warum die unvermeidlichen
Anlageninderungen, etwa durch Reparaturen, oft nicht oder nur
unzuldnglich bei der Dokumentation ankommen. Das kon- >>

November 2022 IoT | 7
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Ein Digitaler Zwilling, der nur eine statische
Momentaufnahme ist, wird dem Wert der
Daten nicht gerecht.

sistente Nachtragen in diversen Spezialtools ist sehr zeitaufwen-
dig und fehleranfillig. Liegen nur Papier-Dokumentationen oder
»tote* PDFs vor, die schon mit den Roteintrdgen vorangegange-
ner Anderungen tiberfrachtet sind, ist der aktuelle Stand kaum
nachvollziehbar. Das ist im Storfall besonders fatal, aber auch,
wenn ein Umbau ansteht oder nach einer Stillstandsphase eine
neue Betriebsgenehmigung fillig wird.

Mit Engineering Base wachst zusammen, was zusammen-
gehort. Deshalb hat die Aucotec AG eine Kooperationsplattform
entwickelt, die mit ihrem universellen Datenmodell alle Kerndis-
ziplinen des Engineerings in einer SSoT vereint. Jedes Objekt gibt
es nur einmal in der Datenbank von Engineering Base (EB) und
jede Fachrichtung kann es jederzeit aus ihrer Sicht spezifizieren.
Gleichzeitig sieht jeder, was die anderen Disziplinen bereits er-
arbeitet haben und baut direkt darauf auf. Ob bei Antrieb, Flow-
stream oder Verkabelung: Anderungen zeigt die Plattform in allen
Konsequenzen automatisch auf, weil sie die Zusammenhinge
kennt. ,,So wichst der Digital Twin mit all seinen Aspekten von
der Feed-Phase bis zur Inbetriebnahme konsistent zu einer Einheit
zusammen, die den enormen Schatz an Anlagenwissen durchgén-
gig offenlegt™, erkldrt Knapp.

Zwilling statt alterer Schwester. Diese Einheit in EB‘s Da-
tenmodell macht es auch deutlich einfacher, die As-built-Doku-
mentation als Digitalen Zwilling lebendig und aktuell zu halten.
Techniker:innen konnen mit EB Mobile View, einer webservice-
basierten App, im Nu alle relevanten Daten jedes Anlagenbereichs
auf ein mobiles Gerit ziehen, statt sie miihselig zusammenzusu-
chen. Zudem erlaubt die App, per Redlining Anderungsinforma-
tionen direkt an den Objekten einzugeben und sie an das Engi-
neering zuriickzuspielen, ,,damit der Zwilling nicht zur dlteren
Schwester der Anlage mit nur leidlicher Ahnlichkeit wird, son-
dern seinen Namen verdient“, betont der Aucotec-Stratege. Sind
OPC-UA-fihige Gerite in der Anlage verbaut, kdnnen sie sogar
direkt mit EB kommunizieren und damit ihre Existenz oder Mo-
difizierung dem Digital Twin melden. So ist der Service immer
up to date. Und vor Umbauten muss nicht erst ein Team den Ist-
Zustand in der Anlage scannen und dann nachtragen.

8 | IoT November 2022
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DIE FUNF WICHTIGSTEN ,,ZUTATEN"

ZUM ENGINEERING EINES
LEBENDIGEN DIGITAL TWIN

1. Quelle

Anlagen bestehen aus vielen miteinander verbundenen
Teilen. Ihr Digitaler Zwilling muss diese Verbindungen ken-
nen und darstellen. Damit die Fachabteilungen ihr Wissen
effizient verkniipfen konnen, ohne aufeinander warten zu
missen, brauchen sie ein zentrales Datenmodell, die Sing-
le Source of Truth (SSoT] fiir alle Kerndisziplinen des Engi-
neerings. Nur so sind Dateneingaben automatisch fir alle
Beteiligten sichtbar - ohne Ubertragungen und Schnittstel-
len wie bei Ketten aus disziplinspezifischen Tools.

2. Unabhangigkeit

In der zentralen Quelle existiert jedes Objekt nur einmal.
Jede Disziplin bearbeitet ihre Sicht darauf. Frither brauchte
ein Objekt, um verwaltbar zu sein, ein Normkennzeichen,
im Stromlaufplan waren Symbolplatz und Betriebsmittel-
kennzeichen notwendig. Sind Objekte unabhangig von ihrer
Verwendung darstellbar, reicht ein Symbol. Eine Pumpe
erbt dann z.B. mit der Leistungsdefinition automatisch den
passenden Satz Attribute. Andert sich die Leistung, passen
sich die Darstellungen an.

3. Parallelitat

Engineeringprozesse immer starker zu parallelisieren, ist
langst erzwungene Realitat. Viel Zeit und Datenqualitat
gehen verloren, wenn die Parallelisierung mit ungeeig-
neten Toolketten versucht wird. Der Zeitdruck macht es
jedoch unmaglich, vermeintlich vorgelagerte Projektschrit-
te abzuwarten. Mit der SSoT ist eine starre Bearbeitungs-
folge passé, die Fachbereiche konnen schneller loslegen,
parallel arbeiten und agil kooperieren.

4. Anderungsmanagement

Anderungen sind mihsam, unendlich, unausweichlich. Ket-
ten aus spezialisierten Einzeltools fiihren zu einem aufwen-
digen Reigen fehleranfalliger Anderungsiibertragungen. In
einem zentralen Datenmodell dagegen verbreiten sich Ande-
rungen unmittelbar automatisch in alle Gewerke. Konsistenz
ist .System-immanent”. Zusatzlich ermdéglicht die SSoT u.a.
transparentes Data Tracking, Versionshistorien und rollen-
basierte Rechtevergaben fiir den gesamten Zwilling.

5. Datenpflege

Sie ist das A und O, um den Digital Twin lebendig zu halten.
Aktualitat ist sein Lebenszweck, sobald die Anlage in

Betrieb geht. Ob Storfall, Wartung oder Umbauten, immer
ist Zeit viel Geld. Mit Webservices und dank SSoT werden
physische Anderungen in der Anlage schnell ans Enginee-
ring kommuniziert, auch direkt von der Anlage zu ihrem
Zwilling via OPC UA. So sind Umbauten zuverlassig planbar
und Storfalle schnell behoben. )
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Damit dieses Vorgehen auch Betreibern dlterer Anlagen mit ent-
sprechenden Dokumentationen offensteht, hat Aucotec zu EB ein
Migrationskonzept entwickelt, das Bestandsdaten wihrend ihrer
Ubernahme priift, zum Teil erginzt bzw. zusammenfiihrt und so
auf ein Digital-Twin-Level anhebt. Den Wert des Datenbestands
fiir eine Chemieanlage bezifferte ein Aucotec-Kunde einmal auf
rund fiinf Millionen Euro. Sein Erhalt war ein wichtiger Grund,
auf EB umzusteigen.

Vom Daten- zum Geschaftsmodell. Doch es ist nicht nur unno-
tig, den Wertverlust von Dokumentationen hinzunehmen, sondern
auch, den Mehrwert nicht zu nutzen, den aktuelle, leicht zugéng-
liche und verwertbare Bestandsdaten bieten. Mit dem Datenmo-
dell in EB konnen z.B. aus Herstellern Full-Service-Anbieter
werden. Wer kennt ein Produkt besser als sein ,,Erzeuger? Und
wo, wenn nicht in dem System, mit dem eine Anlage entwickelt
wurde, sind die Daten dazu am prézisesten und umfassendsten?
Ein Kompressoren-Hersteller etwa verkauft nicht mehr die Anla-
ge, sondern die Druckluft. Er betreibt die Teilanlage selbst, sein
Know-how, im Datenmodell manifestiert, ist Garant fiir Qualitét
und Verldsslichkeit. Der Gesamtanlagen-Betreiber wird deutlich
entlastet und setzt mit hoherer Wahrscheinlichkeit auch kiinftig
auf diesen Lieferanten.

AUCOQOTEC

Aucotecs Entwickler:innen haben zudem EB mit einer Webser-
vice-Technologie ausgestattet, die es erlaubt, das System mit
browserbasierten Frontend-Produkten fiir individuelle Spezial-
aufgaben zu ergénzen, also Apps, die Moglichkeiten fiir weitere
Geschiftsmodelle eroffnen. Hier kommt wieder die SSoT, das
zentrale Datenmodell zum Tragen, das die Objekte direkt nutzbar
macht, auch fiir Analysen und KI-Einsatz.

So lassen sich per App Wartungsvorginge unterstiitzen oder Ist-
Zusténde in der Anlage aufnehmen und daraus Optimierungs-
angebote fiir den Betreiber entwickeln. Auch Monitoring fiir
bestimmte Zielgruppen ist moglich oder die Unterstiitzung von
Predictive Maintenance. Dazu ist EB in der Lage, weil das System
auch abstrakte Objekte, sogenannte Interpretationen, die in her-
kommlichen Dokumenten gar nicht auftauchen, verwaltet. Etwa
Messtypen zur funktionalen Beschreibung eines Sensors. Damit
lasst sich ein Predictive-Maintenance-System automatisiert in die
Lage versetzen, Zustandsdaten aus der laufenden Anlage richtig
zu interpretieren. Bei zigtausenden Signalen ein enormer Zeit-
gewinn. ,,Sofern der Digital Twin ein lebendiges Abbild bleibt,
also mit ,seiner* Anlage mitwéchst, ldsst sich daraus eine Menge
Mehrwert schopfen, statt dass sich der Wert in der Dokumentation
erschopft®, so das Fazit von Reinhard Knapp. ©

www.aucotec.at

-

.Industrie 4.0 heif3t Digitalisierung. Fiir das Anlagen-En-
gineering bedeutet das, ein virtuelles Abbild der Anlage,
ihren , Digital Twin“ bereitzustellen. Dazu miissen meh-
rere Voraussetzungen erfiillt sein:

Zundchst braucht so ein Anlagenmodell Struktur. Da
bietet sich die IEC 81346 an, deren drei hierarchische
Strukturen zu Funktion, Produkt und Ortsaspekt auf
Objektebene intelligent verknipft sind. Ein Anlagenmo-
dell muss auflerdem detailliert genug sein, um spater

in der Wartung beispielsweise den Signalverlauf einer
Messung verfolgen zu konnen. Dazu muss nicht nur der
Sensor enthalten sein, sondern auch Informationen wie
Anschliisse, Kabel, Klemmen oder Kanal der Leitsystem-
Karte. Darliiber hinaus ist zentrale Verfiligharkeit essen-
ziell. All diese Informationen missen in einem Modell
liegen statt in etlichen - und damit potenziell inkonsis-
tenten - Teilmodellen.

Viele Engineering-Werkzeuge sind recht weit von die-
sen Anforderungen entfernt. Meist sind das historisch
gewachsene , Engineering Suites”, also Sammlungen
von Spezial-Tools. Ihr Zusammenwirken wird liber
Schnittstellen geregelt, die jedoch kein zentrales Modell
ergeben. Da eine Suite naturgemaf3 viele Datenquelle
enthélt, kann sie nie die fir Industrie 4.0 erforderliche
,Single Source of Truth” sein.

\C

Aucotec-Osterreich-Geschiftsfiihrer Ing. Heinz Rechberger erklirt,
warum das Anlagen-Engineering in Industrie 4.0 so wichtig ist.

Aucotecs Plattform Engineering Base dagegen bietet
heute bereits mit ihrer mehrschichtigen Serverarchi-
tektur genau diese disziplinlbergreifende, zentrale
Datenquelle fiir die Abbildung eines kompletten digitalen
Anlagenzwillings.”

November 2022 IOT | 9



IM FOKUS SECURITY

AUS DEM
IINTERHALT

Kein Tag ohne Cyberangriff. Egal ob Ransomware, Supply-Chain-Angriffe
oder Deep Fakes - die Gefahren sind vielfaltig und vor allem kann es jeden
treffen. Und die Angriffe werden als gefahrlicher als der Mitbewerb
eingestuft. Aufgeben ist dennoch keine Option.

022 war eines der stirksten Jahre, was die Verbreitung

von Cyberangriffen auf digitale Infrastrukturen von

offentlichen Versorgungsunternehmen, Unternehmen,

Regierungsbehorden und Usern betrifft. Diese Angrif-
fe wurden von einer Vielzahl von Angreifern und Kriminellen
durchgefiihrt, die zunehmend dreister und effektiver vorgehen.
Durch diese Angriffe und Datenschutzverletzungen verlieren
Unternehmen weltweit jahrlich Millionen an Dollar/Euro. Die
Schiden reichen dabei weit tiber die finanziellen Kosten hinaus.
In den letzten drei Jahren zéhlten der Abgang von Kund:innen
(27 %), der Verlust von Kundendaten (25 %) und die Schidi-
gung des Rufs oder der Marke (23 %) zu den negativen Fol-
gen — das zeigt die aktuelle ,,Global Digital Trust Insights Sur-
vey* von PwC. Aus der Befragung von 3.522 Fiihrungskriften
in 65 Lindern, darunter 30 in Osterreich, geht klar hervor: Das
Thema Cybersicherheit riickt rund um den Globus zunehmend
in den Fokus der Unternehmen. Auch in Osterreich. Gefragt

Partner und Cybersecurity & Privacy Leader bei PWC Osterreich

10 | IOT November 2022
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nach den groBten digitalen Risiken fiir ihre Geschifte fiir das
kommende Jahr geben 77 % der heimischen Unternehmen Ge-
fahren durch Cyberkriminelle und 67 % durch Hacker:innen
bzw. Hacktivist:innen als groite Bedrohung an. Deutlich weni-
ger gefihrdet fiihlen sich die heimischen Fiihrungskrifte etwa
durch die Konkurrenz (33 %). ,,Die Tricks der Cyberkriminel-
len werden immer raffinierter. Wo sie durch bestens entwickel-
te Software-Systeme, Firewalls und Virenscanner nicht weiter-
kommen, versuchen sie, Anwender:innen durch Téuschung zur
Installation von Schadsoftware oder Herausgabe sensibler Daten
zu bewegen. Deswegen hat das Thema Cybersicherheit oberste
Prioritdt und muss von der Geschiftsleitung und den Aufsichts-
riten in das Unternehmen direkt zu allen Mitarbeitenden getra-
gen werden®, erldutert Georg Beham, Partner und Cybersecurity
& Privacy Leader bei PwC Osterreich. Wie die Studie zeigt, hat
sich hier in den letzten Jahren viel bewegt und das Thema ist
mittlerweile auch auf der Fiihrungsebene angekommen. ,, Trotz
aller Fortschritte, die die heimischen Organisationen bei der
Verbesserung ihrer Cybersicherheit gemacht haben, zeigt unsere
Umfrage, dass noch viel zu tun ist. Es gibt meiner Erfahrung
nach drei Dinge, die eingefiihrt werden miissen, um mit der di-
gitalen Transformation Schritt zu halten: Eine Kontinuitéts- und
Notfallplanung mit klaren Playbooks, ein Uberwachungsmodus,
der Angriffe zuverldssig meldet und stoppt, sowie das rasche
SchlieBen von neuen Schwachstellen, so Georg Beham.

SECURITY

Cybersecurity-Experte
bei Cisco Osterreich

Schwachstelle Homeoffice. Remotearbeit ist mittlerweile zum
Standard geworden. Was fiir den einen zu einer neuen Qualitét
der Arbeit geworden ist, ist fiir die Security-Verantwortlichen zu
einer neuen Herausforderung gewachsen. Dazu hat Cisco die eu-
ropaweite ,,EMEA Consumer Security“-Studie erstellt, um die
Einstellung zur Cybersicherheit im privaten Bereich zu beleuch-
ten. Die Ergebnisse zeigen, dass viele Arbeitnehmer:innen ihr
privates Gerit héufig fiir berufliche Aufgaben wie das Versenden
von E-Mails, berufliche Anrufe und die gemeinsame Bearbei-
tung von Dokumenten nutzen. Das zeigt, dass die Absicherung
privater Devices von Seiten der IT- oder Security-Teams »




Prioritdt haben muss. 63 % der Befragten setzen Multifaktor-
Authentifizierung (MFA) und biometrische Daten ein, um ihre
privaten Gerite vor unerlaubten Systemzugriffen zu schiitzen.
Unternehmen haben die Moglichkeit, diese Technologie einzu-
setzen, um die Einfiihrung einer starken MFA am Arbeitsplatz
voranzutreiben. Dem Wissen iiber die Bedeutung der eigenen
vernetzten Gerite steht jedoch eine gewisse Untitigkeit gegen-
iiber, wenn es beispielsweise um den Schutz des heimischen
Internetzugangs geht. Ein Sechstel der Befragten hat sein Pass-
wort noch nie gedndert und bei weiteren 20 % ist dies schon
mehr als ein Jahr her.

Ebenfalls kritisch ist die Nutzung von o6ffentlichen WiFi-Net-
zen. 76 % gaben an, bereits offentliche Netze genutzt zu haben,
um beispielsweise E-Mails abzurufen. 70 % erledigten aufler-
dem komplexere Aufgaben. ,,Hybrides Arbeiten verlangt nach
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einer soliden Strategie seitens der Unternehmen und einer Inves-
tition in Gerite, Protokolle und Anwendungen als entscheidende
MaBnahmen fiir IT-Security. Die Wahrscheinlichkeit unbefugter
Zugriffe kann dadurch deutlich minimiert werden. Zugriffe auf
Anwendungen in der Cloud sollten ebenfalls nach individuellem
Bedarf und Kontext abgestimmt werden*, empfiehlt Markus Sa-
geder, Cybersecurity-Experte bei Cisco Osterreich.

Die gefdhrlichsten Cybercrime-Trends. Emotet, Trickbot,
Clop, Agent Tesla, Apache Log4j — die Zahl der kursierenden
Schadprogramme wiéchst jeden Tag um mehr als 400.000 neue
Varianten. Mit ein Grund dafiir, dass Cybervorfille mittlerweile
weltweit auf Platz eins der gro3ten Business-Risiken gerutscht
sind. Ransomware-Attacken erleben dabei ein besonders star-
kes Wachstum. Ein weiterer Trend sind grof3 angelegte Supply-
Chain-Angriffe, die auf schwache Glieder einer Lieferkette
abzielen und iiber sie ganze Versorgungssysteme lahmlegen.
Das Gefihrliche an Supply-Chain-Angriffen ist, dass sie nicht
erkannt werden, da sie bewusst auf Anbieter und Lieferanten ab-
zielen, anstelle direkt auf das betroffene Unternehmen. Dadurch
lassen sie sich schwieriger erkennen und verhindern. Auch der

Geschaftsfiihrer des IT-Sicherheitsspezialisten

Network Box Deutschland GmbH
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Ausbau von KI verleitet Cyberkriminelle zu tiickischen neu-
en Angriffstechniken: Mit sogenannten Deepfakes gaukeln sie
durch Bilder, Audio- und Videofélschungen tduschend echte In-
halte vor. Hinzu kommen Taktiken wie das Voice-Cloning, wel-
che bewirken, dass Computer wie echte Menschen klingen. Da-
bei imitieren die Angreifenden beispielsweise die Stimme eines
Vorgesetzten kiinstlich und bringen Mitarbeitende iiber einen
Anruf dazu, sensible Informationen preiszugeben oder Uberwei-
sungen zu titigen. ,,Bei allen neuen Trends lésst sich eines klar
sagen: Phishing und Social Engineering bleiben die Dauerbren-
ner unter den Angriffsmethoden®, so Dariush Ansari, Geschéfts-
fiihrer des IT-Sicherheitsspezialisten Network Box Deutschland
GmbH. Die Cyberkriminellen feilen ihre Methoden immer wei-
ter aus und greifen aktuelle Themen und Entwicklungen fiir ziel-
genaue Angriffe auf. Dabei geht der Trend von herkdmmlichen
Phishing-Attacken, bei denen Zielpersonen nach Zufall in das
Raster des Angreifers fallen, zu Spear-Phishing-Angriffen, bei
denen das Opfer zum Teil iiber Wochen und Monate gezielt aus-
spioniert wird. In diesem Zeitraum werden Gewohnheiten und
Priferenzen in Erfahrung gebracht, um dann mafigeschneiderte,
personenbezogene E-Mail- bzw. Phishing-Angriffe zu realisie-
ren. Fazit: Die Schnittstelle zwischen Mensch und Maschine
bleibt weiterhin Einstiegstor Nummer eins. ,,Umgekehrt bedeu-
tet das aber auch, dass der Mensch der wichtigste Faktor fiir
die Cyberresilienz von Organisationen ist*, so Ansari. ,,Wenn

SECURITY

Mitarbeitenden die Relevanz von Informationssicherheit und
Awareness-MafBinahmen bewusst ist, wird sich auch ihr Umgang
mit Cybergefahren verbessern.“ Um sich auf die Flut an neu-
en Angriffsformen vorzubereiten, sollten Unternehmen also auf
die Schulung ihrer Mitarbeitenden setzen und sie zusétzlich mit
Tools ausriisten, die ihnen bei der Erkennung von schédlichen
Inhalten helfen. @

www.pwc.at
WWWw.cisco.com
www.network-box.eu

Durch das ausfiihrliche Testen der IT-Systeme eines
Unternehmens werden Angriffspotenziale sowie
Cyber-Risiken minimiert. Ingram Micro bietet mit
seinen Security Services umfassende Leistungen,
um Partner gegen Cyber-Angriffe zu wappnen.

Unter anderem dient der ,EYESIGHT Report”

dazu, ¢ffentliche Daten eines Unternehmens zu
sammeln, wahrend ,Vulnerability Assessment*
Schwachstellen in der Computer-, Netzwerk- oder
Kommunikationsinfrastruktur klassifiziert. ,,Penetration
Tests" simulieren einen Cyber-Angriff, um zu Uberprtfen,
ob Schwachstellen ausgenutzt werden kénnen.
Wahrend externe Tests auf die Vermdgenswerte eines
Unternehmens abzielen, simulieren interne Tests den
Angriff durch einen bodswilligen Insider oder einen
AuBenstehenden mit gestohlenen Zugangsdaten.

Das ,Web Application Scanning“ Uberprift zusatzlich
Websites auf Sicherheitsllicken.

Cyber Security am Puls der Zeit

Die Weiterentwicklung von Cyber-Attacken hat dazu
gefuihrt, dass diese immer ausgeklUgelter und schwerer
zu erkennen sind. In diesem Jahr reichen die Angriffe

Mit Ingram Micro Cyber-Risiken minimieren
ITK-Distributor setzt auf umfassende Security Services

von anlassbezogenem , Trendy Phishing® bis hin zum
Missbrauch von ,Deepfake“-Technologien. Um am Puls
der Zeit zu bleiben und Partnern den bestmdglichen
Mehrwert zu bieten, passt sich das Cyber Security
Team von Ingram Micro stets dynamisch den
Umstanden an. Vom Consulting, der korrekten
Lizenzierung und Planung der Infrastruktur Gber die
Schwachstellenanalyse und das ,Penetration Testing*
bis hin zum Deployment unterstitzen die Experten von
Ingram Micro ihre Partner auf ganzer Linie.

Fir mehr Informationen wenden Sie sich an:
markus.schaub@ingrammicro.com
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.Stress war im wahrsten Sinne des
Wortes vorprogrammiert”, fasst CSA-
Vorstand und Mitorganisator Joe Pichl-
mayr mit einem Augenzwinkern das
spannende Finale der diesjahrigen
8. European Cyber Security Challenge
(ECSC2022) zusammen. Zwei Tage
lang ging es am 14. und 15. September
zwischen 330 hochst talentierten und
motivierten Cyber-Security-Talenten
um Netzwerk- und Systemkenntnisse,
Cryptographie und Steganographie,
Reverse Engineering und Exploitation-
Know-how, Hardware-Hacking sowie
Web-, Mobile- und Wireless-Security.
Beim Attack&Defense-Szenario, der
Konigsdisziplin, mussten die
Finalist:innen zeitgleich ihre eigenen
Netzwerke absichern und die der an-
deren Teams hacken.

IM FOKUS SECURITY
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Die Sieger-Teams. Als Sieger der
ECSC2022 ging schlieBlich das Team
Danemark hervor, das sowohl bei den
Aufgaben im Jeopardy-Format als
auch im  Attack&Defense-Szenario
die beste Wertung erzielte. Das Team
Deutschland erreichte mit Starken im
Attack&Defense-Szenario den ausge-
zeichneten 2. Platz, wahrend das Team
Frankreich vor allem bei den Aufgaben
im Jeopardy-Format punktete und es
in der Gesamtwertung auf den 3. Platz
schaffte. Das Team Austria als diesjah-
riges Gastgeberland schaffte es auf den
10. Platz und damit unter die Top 10 der
insgesamt 33 angetretenen Teams.

Neben 29 europdischen Nationen
nahmen auch vier Gast-Teams an der
ECSC2022 teil. Team Canada erreichte
den Platz 13, das Team USA schaffte

CYBERATTACKEN VERSCHARFEN
ANGESPANNTE LAGE IM STROMSEKTOR

Im Zuge der Energiewende - und der
damit verbundenen Digitalisierung der
Netze - stellt das zunehmende Risiko
von Cyberattacken die Energieversorger
vor Herausforderungen. Verstarkt haben
sich diese im Zuge der Covid-19-Pande-
mie und seit dem Beginn des Krieges in
der Ukraine. Gerhard Christiner, techni-
scher Vorstand des Ubertragungsnetz-
betreibers Austrian Power Grid (APG)
stellte im Rahmen von Osterreichs Ener-
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gie Kongress 2022 Ende September klar,
dass Cybersicherheit als .Top-Thema“
zu den bestehenden Herausforderungen
hinzukomme. Die APG habe diesbezlig-
lich umfassende Vorkehrungen getrof-
fen. Laut Christiner bleiben Bedrohun-
gen aus dem Cyberraum ,.ein abstraktes
Risiko. Man hat nie das Gefiihl, man ist
sicher”. ©

www.apg.at

« Ind Place ==

es auf Platz 15 und die Teams Israel
und Vereinigte Arabische Emirate lan-
deten nacheinander auf Platz 29 und
30. .Verlierer gibt es bei der ECSC
ohnehin nicht”, so Joe Pichlmayr:
.Mit der Qualifikation aus tber 18.000
Schiiler:innen und Student:innen ha-
ben die Teilnehmer:innen bereits ein-
deutig ihr Talent und ihr Fachwissen
bewiesen.” Die Teilnahme an der Qua-
lifikation sei auch ein toller Einstieg in
eine mogliche Cyber-Security-Lauf-
bahn: .Wer sich hier behaupten kann
und es sogar ins Finale schafft, hat
sehr gute Karten - auch auf dem Job-
Markt, wo sich unsere Finalist:innen
ihren Traumjob im wahrsten Sinn des
Wortes aussuchen konnen.” €

www.ecsc2022.eu

Gerhard Christiner,

©APG/Hausler/Kadlec



Ingrid Kriegl,
Inhaberin von
Sphinx IT Consulting

IM FOKUS SECURITY

DIE ,,PILLE DANACH"

Hacker finden immer wieder Wege so-
gar die besten IT-Systeme zu knacken
und zu verschlusseln. Der Betrieb steht
- oft miissen Bitcoins flieBen. Danach
bekommen Betroffene zwar mit groBer
Wahrscheinlichkeit das Entschlisse-
lungspasswort, doch muss die IT alle
Systeme wieder zum Laufen bringen.
Welche Hintertiiren sich die Angreifer
offengelassen haben, bleibt ungewiss.
Das Wiener IT-Beratungsunternehmen
Sphinx IT Consulting entwickelt die
.Pille danach” gegen Cybercrime. Da-
mit soll die IT von KMUs nach einem
Cyberangriff nach wenigen Minuten
wieder genauso wie vor dem Angriff
funktionieren. Ldsegeld-Forderungen
seien somit vom Tisch. Mit der Losung
namens Blueboxx werden Daten unver-
zliglich, vollstandig, in sich konsistent

DEUTLICHE LUCKEN IN CYBERSICHERHEIT

Cybersicherheit wird noch immer in
Silos gedacht - zudem Schluss kommt
eine Studie des Spezialisten fir loT-
Security Onekey. ,Vielfach denken
Unternehmen und Unternehmer noch
immer in klassischen Silos, was die
IT-Sicherheit angeht. Dabei wird das
unmittelbar gewachsene Risiko vieler
unterschiedlicher Firmware-Versio-
nen in loT-Anlagen oft ibersehen”,
warnt Jan Wendenburg, Geschéfts-
flihrer von Onekey. Zu den Bereichen
mit hdchster Gefahrdung gehoren
loT-Gerate und Anlagen in der Me-
dizin (47 Prozent), der kritischen Inf-
rastruktur (45 Prozent) und der Fer-
tigung (39 Prozent). Befragt wurden
fur den ,loT-Sicherheitsreport 2022"
tiber 300 Unternehmensvertreter aus
der Fihrungsebene. ,Alle Bereiche
der Industrie sind verwundbar - denn
konsequent jeden
Schwachpunkt und nicht nur die, die
von Industrievertretern gewinscht
werden”, sagt Wendenburg. Das be-
sondere Risiko im loT-Sektor sei da-
bei, dass jedes Gerat und jede Anla-
ge eine eigene Firmware habe - also
eine Software, die das Gerat oder die

Hacker nutzen

Anlage selber steuert. Da hier kaum
Leitlinien noch verbindliche Vorgaben
bestlinden, legten viele Hersteller
bisher nur wenig Wert auf lickenlose
Sicherheit gegen Attacken.

Haftung der Leitungsebene. Der
Onekey-Chef weist auch auf die zuneh-
mende Haftung von Unternehmens-
fihrern hin: ,Es ist absehbar, dass in
sehr naher Zukunft fir Versaumnisse
in der IT-Sicherheit unmittelbar die
Geschéftsleitung in die Haftung ge-
nommen wird”, so Wendenburg. Diese
Forderung wurde auch wahrend der
Hannover Messe 2022 durch den VDE
- Verband der Elektrotechnik Elek-
tronik Informationstechnik e. V. - laut
gestellt. Daher misse jeder Bestand-
teil einer IT-Anlage - allem voran die
Software - lickenlos iberprifbar und
rickfihrbar sein, so Wendenburg. Ei-
nig sind sich die befragten Unterneh-
mensvertreter zumindest bei der her-
stellerseitig gegebenen Sicherheit von
loT-Anlagen: Nur 12 Prozent halten
die Mafinahmen zum Hackerschutz fir
ausreichend, 54 Prozent sehen sie als
teilweise ausreichend an, 24 Prozent

und ohne Ausfallzeit wiederhergestellt.
Was wie ein Wunder klingt, ist in Wirk-
lichkeit recht einfach: Blueboxx ist eine
geschickte Kombination aus bewahr-
ten Open-Source-Komponenten. Der
Betrieb wird wiederhergestellt, indem
die gesamte IT auf den Stand vor dem
Angriff zurlickgesetzt wird - so als
wirde man einen Film zuriickspulen.
Ingrid Kriegl, Inhaberin von Sphinx IT
Consulting und Misssi Eis: ,Als Inhabe-
rin zweier Mittelstands-Unternehmen
blutet mir das Herz, regelmafig lber
erfolgreiche Hackerangriffe zu lesen,
obwohl es eine zu 100 Prozent zuverlas-
sige Schutzmafinahme gibt. Jedes Un-
ternehmen, das Ldsegeld zahlen muss,
ist eines zu viel.” @

www.sphinx.at

Jan Wendenburg,
Geschaftsfiithrer
von Onekey

als nicht ausreichend und finf Prozent
sogar als mangelhaft. ,Der Schlissel
zu mehr Sicherheit liegt darin, schon
frihzeitig in der Entwicklung von neu-
en intelligenten Geraten, Anlagen und
Maschinen, automatische Sicherheits-
und Compliance-Priifungen zu nutzen.
Dabei konnen auch gleichzeitig auto-
matisiert Software-Stiicklisten, soge-
nannte ,Software Bill of Materials”,
erzeugt werden. So wird mit wenig Auf-
wand viel Sicherheit und Transparenz
erreicht”, erklart Jan Wendenburg. @

www.onekey.com
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ZWISCHEN

.Lernen Sie eine Bitcoin-Wallet anzulegen”,

Nach dem kirzlich veroffentlichten IBM
.Cost of a Data Breach”-Report belauft sich die Schadenssum-
me eines klassischen Cyber-Angriffs auf 4,35 Mio. US-Dollar.
Unternehmen konnten sich wahrscheinlich drei Millionen davon
ersparen, wenn sie ihre [T-Security richtig aufgebaut hatten.
Einem CISO muss man nicht erklaren, warum er mehr Budget
flr die Security braucht. Man muss ihn nur dabei untersttitzen,
das seiner Geschaftsfiihrung beizubringen. Denn der Geschafts-
flhrer haftet per se, sobald es durch Security Incidents mangels
ausreichender , State of the Art“-SicherheitsmaBnahmen zu
Schaden kommt. Im Grunde haben CEOs drei Moglichkeiten
dem vorzubeugen: 1. Sie héren auf ihren CISO und unterstiitzen
ihn. 2. Sie horen nicht, dann sollten sie lernen, ein Bitcoin-Wallet
anzulegen. Sie werden es brauchen, denn die Frage, ob man
einem Angriff ausgesetzt werden konnte ist langst beantwortet
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(und ,Lésegeld” bzw. Erpressersummen werden meist in Krypto
bezahlt). Die dritte Méglichkeit wére, sich aus dem Geschaft zu-
riickzuziehen - auf eine einsame Insel ohne Netzanbindung zum
Beispiel. Letztendlich geht es nicht um das, ..Ob” man angegrif-
fen wird, sondern um das ,Wann“ und ,Wie".

Ich glaube, das hangt mit der Grundeinstellung zur
Digitalisierung im Unternehmen zusammen. Wenn man ver-
sucht, dem alteingesessenen Geschaftsfiihrer, der zwei Jahre
vor der Pension steht, zu erklaren, dass er jetzt etwas gegen
Ransomware machen muss, wird die Antwort klassisch nach
.Das haben wir bis jetzt auch nicht gebraucht” klingen. Aller-
dings steigt das Interesse sehr deutlich, wenn in den Medien ein
grofes Unternehmen auftaucht, das gehackt wurde oder wenn
eines aus einer ahnlichen Branche oder der naheren Umgebung
angegriffen wurde. Dann mehren sich die Anrufe bei uns.
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Leider ja. Und warum funktionieren diese Angriffe so
gut? Einfach weil es die Unternehmen oft nicht schaffen, banale
Angriffe abzuwehren. Dabei verlaufen diese haufig nach dem
gleichen Muster. Als Beispiel: Das Ziel eines Ransomware-
Angriffes ist es, Geld zu machen. Diese Hacker haben zwar
Interesse daran sich im Unternehmen einzunisten und Daten zu
sammeln, aber in erster Linie wollen sie zeigen, dass sie da sind,
indem sie die Rechner verschliisseln und Geld fordern. Aber
wir haben in der Vergangenheit auch schon Angreifer gesehen,
die den Key gratis zur Verfiigung gestellt haben, weil sie eine
Einrichtung trafen, welche sie eigentlich nicht angreifen wollten.
Es gibt also manchmal auch Hacker mit einem Mindestmal an
Ethik, wenngleich das eine vermutlich im Promillebereich lie-
gende Ausnahme darstellt. Und darauf kann man sich natiirlich
nicht verlassen.

Die Hacker, die nach der beliebten ,Make Money
fast”-Methode vorgehen, greifen nicht zielgerichtet an, jeder
ist ein ,Potential Target”. Diese Hackergruppen und deren
TTPs - also tactics, techniques and procedures - unterscheiden
sich auf den ersten Blick kaum von jenen Gruppen, die ziel-
gerichtete Angriffe planen. Die einen wollen lange unentdeckt
bleiben und die anderen wollen alles verschlisseln und schnell
Geld machen. Sobald sie merken, dass ein grof3eres Environ-
ment und nicht nur ein PC und ein Smart-TV dahinterstecken,
beginnen sie mit dem Information Gathering — damit ist das
Sammeln von Informationen gemeint - und schauen, mit
welchen Unternehmen sie es zu tun haben und wie grof3 es ist.
In der Regel suchen sie unter anderem die Geschaftsberichte,
da diese ganz genau aussagen, wie viel Umsatz das Unter-
nehmen macht und wie hoch der Ransom (das Lésegeld) sein
kénnte. Und der liegt in den meisten Fallen irgendwo zwischen

Siegfried ,,Ziggy“ Schauer

<«

zehn und 20 Prozent. Als Verantwortlicher konnen Sie sich
also Uberlegen zu bezahlen oder die Firma zuzusperren, wenn
die Security-Aufgaben nicht nach ,State of the Art“-Methodik
erfolgte. Wobei sich meine Haltung in den letzten 20 Jahren
dazu nicht geandert hat. Ich wiirde niemandem empfehlen zu
bezahlen, weil man damit deren Industrie weiter nahrt. Und
deren Industrie ist grof3, stark am Wachsen und unserer nicht
so unahnlich, wie man aus manchen prominenten Leaks sehen
konnte. Die haben Reporting Lines, Sales Teams mit Zielvor-
gaben, Developmentabteilungen, die wahrscheinlich mehr
DevSecOps' wie normale Unternehmen machen, IT-Support,
ein Management, und sie schulen gezielt ihre Mitarbeiter im
Umgang mit den Tools, die zum Einsatz kommen.

Am ehesten ist es vielleicht mit der Pharmaindust-
rie zu vergleichen. Man braucht eine neue Krankheit wie z.B.
Corona und dann finden schlaue Képfe in einem Labor ein
Gegenmittel. So ahnlich ist es auch in unserer Industrie. Aber
man kann sich schon sehr gezielt schitzen, wenngleich es 100
Prozent nicht gibt, aber Ransomware ist verglichen mit zielge-
richteten Angriffen, die auf z.B. eine spezielle Industrie abzielen
oder dhnlich Triviales. Oft wiirde schon die meistens nicht vor-
handene EDR(Endpoint Detection & Response)-Lésung helfen,
einen Schaden zu verhindern oder zu minimieren - damit sind
die Endgerate geschiitzt und natirlich sollte man auch auf sein
Netzwerk nicht vergessen, denn auch dort kommunizieren die
Angreifer. Moderne - oder besser gesagt ,State of the Art”-
Losungen sind im Gegensatz zu einfachen Virenscannern mit
Al und Machine-Learning-Algorithmen bestiickt, sie bringen
mehr Intelligenz mit in der Erkennung von noch unbekannten
Bedrohungen, etwa auf Basis von Anomalien, aber auch weil
sie mit Threat-Intelligence-Informationen angereichert werden.
Das heift: Sie erkennen z.B. ob ein PDF beim Offnen eine URL
ausflihrt und diese wiederum im Hintergrund einen Browser
aufruft, welcher dann Schadcodes nachladt. Oder wenn eine
.exe-Datei ausgeflihrt wird, die nicht ausgefiihrt werden sollte.
Auch ermdglichen diese Systeme, Rechner noch bevor eine

Associate Partner Security IBM Osterreich

e Wir missen mehr Bewusstsein dafir
FA schaffen, dass jeder ein Opfer werden kann
g 1 und sich die Leute wirklich um ihre
: & ' f Wi Security kimmern missen.”
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Infektion stattfindet, komplett vom Netz zu trennen. Der Unter-
schied im Betrieb im Vergleich zum klassischen AV ist zwar ein
wenig aufwendiger, da man auf Prozessebene verstehen muss,
wie das Betriebssystem funktioniert und warum die Soluti-

on hier einen potenziellen Schadcode entdeckt hat, aber die
Sicherheit wird dadurch markant erhéht.

Der Faktor Mensch spielt definitiv eine sehr wichtige
Rolle. Ein gutes Beispiel ist die HR-Abteilung. Die Mitarbeiten-
den der HR haben die Aufgabe, die Lebenslaufe von Bewerbern
anzuschauen. Es ist also Teil ihrer Arbeit, Dateien aufzuma-
chen. Hier muss es Systeme geben, die diese Anhange vorher
Uberprifen. Denn von Personalverantwortlichen kann man
nicht erwarten, dass sie ein Phishing- oder ein infiziertes Mail
erkennen. Vor allem wenn man schon als Experte zwei, dreimal
hinschauen muss, wenn es gut praparierte E-Mails sind. Aber
man kann die Leute gezielt schulen, dass sie sich den Absender
genau ansehen oder ob das E-Mail komisch wirkt. Im Zweifel
lieber einmal 6fter bei der Security-Abteilung nachfragen. Und
dann bleibt auch bei jenen, die sich normalerweise mit diesen
Themen gar nicht beschaftigen, soviel hangen, dass sie bei
einem Verdacht richtig handeln.

Naturlich, aber man muss hier eines klar unterschei-
den: Die IT-Abteilung ist nicht gleich Security-Abteilung. Das
wird leider oft miteinander vermischt. Die IT ist die klassische
Systemadministration, die sich darum kiimmert, dass die
ERP-Systeme laufen, dass jeder einen Laptop hat, auf dem
er arbeiten kann, dass alle Programme funktionieren oder
dass die Patches flir Windows und andere Software ausgerollt
werden. Die IT-Security sollte hingegen nicht im [T-Betrieb,
sondern eher im Riskmanagement oder der Finanzabteilung
angesiedelt sein. Kurzgefasst: Die IT kimmert sich um den Be-
trieb der Firewall, die Security um die Policies, wie die Firewall
zu betreiben ist.

Wenn wir mit Unternehmen arbeiten, dann machen
wir zuerst einmal ein Review, ein sogenanntes Maturity As-
sessment? Dafiir verwenden wir als Basis das Cybersecurity
Framework der NIST?® und auch ISO 27001. Darauf basierend
machen wir eine technische Simulation und eine Gap-Analyse
und schauen, was bereits alles im Unternehmen umgesetzt
ist. Und zwar nicht nur technisch, sondern auch organisato-
risch. Das fligen wir dann in einer Risikomatrix zusammen.
SchlieBBlich muss der Geschaftsfiihrer bzw. der Verantwortli-
che entscheiden, ob er mit dem maglichen Risiko leben kann
oder nicht. Mein Rat: Man sollte seine Security-MaBBnahmen
tunlichst von einem Dritten tUberprifen lassen. Wenn man
sich selbst auditiert, neigt man meist dazu, die Realitat zu
schonen.
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Ein Backup ist unabkommlich, aber eine Cloud ist
kein Backup. Man muss seine Backups regelmafig machen,
Uberpriifen und sie vor allem nicht am Firmenstandort aufbe-
wahren. Letzteres ist Bestandteil jeder Security-Strategie. Bei
der Cloud verlassen sich die Kunden meiner Meinung nach
noch zu viel auf den Cloudprovider. Der ist im Grunde nur fiir
die Infrastruktur, nicht aber fiir die Plattform und die darauf
laufenden Applikationen verantwortlich. Die Verantwortung
dafiir tragt das Unternehmen, welches die Plattform und die
Applikationen betreibt. Natirlich wird ein Cloudprovider seine
Infrastruktur besser schiitzen kdnnen, als jemand, der sich
selbst eine Cloud aufbaut, denn das ist ein immenser Aufwand,
personell wie monetar. Damit ist nicht eine kleine betriebene
Cloudinstanz gemeint, die auf einem NAS* laufen kann, son-
dern Systeme die mehrere Rechenzentren fiillen.

.Ja" ist da vielleicht eine zu kurze Antwort. Aber ich
glaube, wir miissen mehr Bewusstsein dafir schaffen, dass
jeder ein Opfer werden kann und sich die Leute wirklich um
ihre Security kimmern miissen. Aber man hort auch immer
nur die Storys von den Breaches, nie von den bahnbrechenden
Technologien, die Sicherheitsforscher entdeckt haben. Und das
ist eines der grundlegenden Probleme. Security wird grund-
satzlich immer als Kostentreiber gesehen, fiir eine Sache,
die man nicht sieht. Und wenn man etwas sieht, ist das meist
schlecht, weil es ja ein Angriff sein kdnnte, der trotz Invest in
die Security stattfand. Leider setzt sich dann aber niemand hin
und zeigt auf was noch weiter passieren hatte kdnnen, wenn
man diesen Invest in die Systeme und das Knowledge der Leute
nicht getatigt hatte. Dabei ist Security der Business Enabler,
der es Unternehmen ermaglicht, auch trotz eines Angriffs
weiter arbeiten und produzieren zu kdnnen. Das ist die Krux an
der Sache.
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! Die IBM-, Cost of a Data

Breach”-Studie 2022 zeigt,
dass die Kosten fur Daten-
schutzverletzungen mit
4,35 Millionen US-Dollar ein
g Allzeithoch erreicht haben.
- Diese Kosten steigen sogar
noch, wenn man auf Zero-
Trust-Strategien verzichtet.

Zu den wichtigsten Ergebnissen der IBM-,,Cost of a Data
Breach“-Studie 2022 gehdren:

¢ Riickstande bei Zero Trust in kritischer Infrastruktur: Fast 80 % der Unterneh-
men mit kritischer Infrastruktur setzen keine Zero-Trust-Strategien ein, wodurch
die durchschnittlichen Kosten einer Datenschutzverletzung auf 5.4 Millionen US-
Dollar steigen. Wobei es sich bei 28 % der Datenschutzverletzungen bei diesen Un-
ternehmen um Ransomware- oder zerstorerische Angriffe handelte.

e Bezahlen, zahlt sich nicht aus: Ransomware-Opfer, die den Losegeldforderungen
von Erpressern nachkamen, hatten durchschnittlich nur 610.000 US-Dollar niedri-
gere Kosten fiir eine Datenschutzverletzung im Vergleich zu denen, die nicht zahl-
ten — ohne dass der bezahlte Losegeldbetrag beriicksichtigt wird.

¢ Sicherheitsliicken in Clouds: 43 % der untersuchten Unternehmen befinden
sich in einem frithen Stadium der Umsetzung von Sicherheitsmafinahmen in ihren
Cloudumgebungen oder haben noch gar nicht damit begonnen. Dies resultiert in
durchschnittlich mehr als 660.000 US-Dollar héheren Kosten einer Datenschutz-
verletzung als bei untersuchten Unternehmen mit ausgereifter Sicherheit in ihren
Cloudumgebungen.

¢ Kl und Automatisierung bei Security bringen Kosteneinsparungen von meh-
reren Millionen US-Dollar: Untersuchte Unternehmen, die KI und Automatisie-
rung fiir Security nutzen, verzeichneten durchschnittlich 3,05 Millionen US-Dollar
weniger Kosten bei Datenschutzverletzungen im Vergleich zu Unternehmen, die
die Technologie nicht einsetzen — dies ist die groite Kosteneinsparung, die in der
Studie beobachtet wurde.

Die Studie basiert auf einer umfassenden Analyse zwischen Mirz 2021 und Mirz
2022 von realen Datenschutzverletzungen bei 550 Unternechmen weltweit. @

www.ibm.com
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Deep Learning von SICK er6ffnet neue Wege in der
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Anwendung ermoglicht Deep Learning, in der Cloud
kuinstliche neuronale Netze fiir SICK-Sensoren mit wenig
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Vor Ort - in Maschinen oder Anlagen - kénnen die
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zifischen Kriterien bewerten und sortieren, auch wenn
das naturliche Erscheinungsbild der Objekte variiert.
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DATA LOSS PROTECTION
MUSS CHEFSACHE WERDEN

Backups sind die letzte Verteidigungslinie gegen Datenverlust. Wenn diese Mauer
fallt, dann sind Daten im Fall von erfolgreichen Cyberattacken odgr Serverschaden
nicht mehr wiederherzustellen. Unternehmen sollten daher den Uberblick tber

ihre Backup-Infrastruktur behalten.

ie Verfiigbarkeit von Daten ist fiir jedes Unternehmen

betriebsentscheidend. Lange Zeit arbeiteten Produkti-

onssysteme abgekoppelt von ihrer Umwelt. Im Zuge

der Digitalisierung und damit zusammenhingender
Entwicklungen wie Industrie 4.0 und Internet of Things flieen
immer grofere Datenstrome zwischen Maschinen, OT und den
damit zusammenhéngenden IT-Infrastrukturen.

Ohne Backup keine Produktionssicherheit. Intelligent ver-
netzte Industrieanlagen funktionieren nur noch, wenn sie ent-
sprechend konfiguriert sind und mit den richtigen Daten gefiittert
werden. Stehen bestimmte Konfigurations- oder Maschinendaten
fehlerhaft, unvollstindig oder iiberhaupt nicht bereit, kann dies
die Produktionsprozesse stark beeintrichtigen. Bei einem erfolg-
reichen Cyberangriff werden z.B. Daten verschliisselt oder gehen
fiir immer verloren — wenn sie nicht separat gesichert wurden.
Server und Devices, auf denen essenzielle Daten gespeichert sind,
konnen aber genauso gut auch durch (Natur-)Katastrophen oder
Hardwarefehler beschédigt werden. Ein Datenverlust ohne die
Moglichkeit der Wiederherstellung fiihrt zu monatelangen Pro-
duktionsausfillen, die sich Unternehmen nicht leisten konnen.
Datensicherheit bedeutet, dass die Produktion auch in Notfillen
aufrechterhalten bzw. innerhalb kurzer Zeit wiederhergestellt
werden kann. Ein Backup muss deshalb als wesentlicher Teil je-
der Sicherheitsstrategie betrachtet werden.
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Schwieriger Uberblick, mangelhafte Reports, fehlerhafte
Backups. Sicherungskopien werden auf unterschiedlichen Ser-
vern abgelegt. Hiufig werden verschiedene Backups mithilfe
unterschiedlicher Tools erstellt, weil ein einziges Tool in vielen
Fillen nur einen Teil der Backup-Infrastruktur abdeckt. Prizise
Konfigurationsdaten fiir jedes einzelne Backup sind nur unvoll-
stiandig verfiigbar. Um Fehler zu beheben, miissen sich Teams die
benotigten Informationen miihsam aus vielen Quellen selbst zu-
sammensuchen. Bestimmte logische Fehler werden im Backup-
Programm gar nicht erst angezeigt. Andere, sogenannte ,,False
Positives” werden nicht automatisch als solche erkannt. All das
bedeutet erhohten Arbeits- und Zeitaufwand und ein hohes Risi-
ko, dass Fehler im Backup unerkannt durchrutschen.

Zudem mangelt es an Reporting-Funktionen, die die Bediirfnis-
se der Backup-Verantwortlichen erfiillen. Berichte werden nicht
selten durch Skripte erstellt, die Administratoren miihevoll selbst
gebaut und das Unternehmen unter Umstidnden ldngst verlassen
haben. Ihre Nachfolger vertrauen beim routineméBigen Reporting
darauf, wissen aber nicht, wie es genau funktioniert. Moglicher-
weise deckt das Skript bestimmte Bestandteile der sich veridn-
dernden Backupumgebung oder neue Funktionen der Backup-
Software gar nicht mehr ab.

Monitoring und Reporting automatisieren. Ein hochautoma-
tisiertes Monitoring- und Reporting-Tool wie z.B. Backup Eagle
iiberwacht liickenlos die gesamte Backupumgebung iiber un-
terschiedliche Software und Devices hinweg. Der unabhingige
Blick von auflen ist notwendig. Nur so werden ,,blinde Flecken*
oder bestimmte Fehler im Backup erfasst, die innerhalb der Lo-
gik der Backup-Software hdufig unentdeckt bleiben. Im Notfall
fiihren diese unbemerkten Liicken im Backup zu Datenverlust.
Administratoren brauchen zudem eine Ubersicht, die ihnen die
Kontrolle zuriickgibt und ihnen innerhalb kiirzester Zeit die Infor-
mationen zusammenstellt, die sie brauchen — fiir sich selbst oder
fiir Audit-Priifer. Der Schutz vor Produktionsausfillen beginnt
dort, wo fiir Datensicherheit gesorgt wird. ©

www.schmitz-rz-consult.de
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»CYBERBEREICH IST ESSENZIELL
FUR OSTERREICH"

Im Rahmen der 10. IKT-Sicherheitskonferenz in Wien wurde Uber die aktuellen Bedrohungs-
szenarien diskutiert und auch der Cyber-Security-Europameister 2022 gekairt.

itte September trafen sich rund 4.000 natio-
nale und internationale Teilnehmer bei der
IKT-Sicherheitskonferenz 2022 in Wien. Mit
80 Vortrdagen nationaler und internationaler
Cyber-Security-Experten und einer Ausstellung von iiber 80
Cyber-Security-Unternehmen war es die bisher grofite IKT-
Sicherheitskonferenz. ,,Die Entwicklung des Cyberbereichs ist
essenziell fiir Osterreich. Denn Cyberattacken gehoren neben
Pandemien und Terrorangriffen und regionalen Konflikten zu
den wahrscheinlichsten Einsatzszenarien unserer Zeit. Mit der
IKT-Sicherheitskonferenz versammeln wir die européische Elite
auf diesem Gebiet und bieten so Raum, um noch mehr Synergien
zu schaffen. Auch das Bundesheer sucht laufend Talente in die-
sem Fach. Die Cyber-Grundwehrdiener des Bundesheeres leis-
ten jetzt schon einen wichtigen Beitrag fiir Osterreich. Dariiber
hinaus starten wir heuer mit dem Fachhochschul-Bachelor-Stu-
diengang fiir ,militérische informations- und kommunikations-
technologische Fiithrung®, fiir den sich zukiinftige IKT-Offiziere
bewerben konnen®, so Verteidigungsministerin Klaudia Tanner
bei der Eroffnungs-Pressekonferenz.

Cyber-Security-Europameister 2022 gekiirt. Im Zuge der
Konferenz wurde mit einem Live-Hacking gezeigt, wie einfach es
ist, sich in unterschiedliche Systeme einzuschleusen. Einen weite-
ren Schwerpunkt bildete die Analyse vergangener Vorfille sowie
von Bedrohungsszenarien. Passend dazu prisentierten Experten
Losungsansidtze und VorbeugungsmafBnahmen. Unter anderem
waren auch Themen wie High-End-Abhortechnik, Spionageab-
wehr und Drohnen Teil der Vortragsreihe.

Ein besonderes Highlight der IKT-Sicherheitskonferenz war die
dort stattfindende European Cyber Security Challenge 2022.
Dieser, von der Europédischen Union veranstaltete, Wettbewerb
brachte tiber 300 IT-Nachwuchstalente aus 34 européischen aber

auch anderen internationalen Lindern nach Wien, um sich um den
Titel ,,European Champion in Cyber Security* zu messen. Als
Sieger der ECSC2022 ging schlieBlich das Team Dénemark her-
vor, das sowohl bei den Aufgaben im Jeopardy-Format als auch
im Attack&Defense-Szenario die beste Wertung erzielte. Das
Team Deutschland erreichte mit Stiarken im Attack&Defense-
Szenario den 2. Platz, wihrend das Team Frankreich vor allem
bei den Aufgaben im Jeopardy-Format punktete und es in der
Gesamtwertung auf den 3. Platz schaffte. Das Team Austria als
Gastgeberland schaffte es auf Platz 10.

Uber eine Million potenzieller Schwachstellen. Im Rah-
men der Sicherheitskonferenz prisentierte das Schweizer Cy-
bersecurity-Unternehmen Dreamlab Technologies AG einen
wissenschaftlichen Scan der Osterreichischen Cyberdimensi-
on, also aller ans Offentliche Internet angeschlossener Gerite
wie Firewalls, Infrastrukturen und Server. Uber eine Million
potenzieller Schwachstellen wurden dabei identifiziert. Diese
Schwachstellen beinhalten unter anderem nicht mehr unter-
stiitzte Betriebssysteme mit dokumentierten Sicherheitsliicken,
nicht aktualisierte Firewalls, ungeschiitzte Datenbanken, an-
greifbare Webseiten (auf welchen z.B. die Passworter von Be-
nutzern gestohlen werden konnen), angeschlossene industrielle
Gerite (mit Schwachstellen und in vielen Féllen ohne vorge-
schaltete Firewalls), FTP-Server sowie Webcams. Ein separater
CyObs-Scan der von der Verwaltung genutzten Domains zeigte
auch, dass die behordlichen Internetinfrastrukturen viele poten-
zielle Schwachstellen aufweisen. Die 873 untersuchten und ak-
tiven .gv.at-Domains zeigten iiber 5.500 potenzielle Schwach-
stellen auf. ©

www.bundesheer.at
www.cyobs.com
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Es ist eines der drangendsten Themen unserer Zeit und an Aktualitat

kaum zu Uberbieten: Der Ruf nach mehr IT-Sicherheit wird immer lauter, gerade mit
Blick auf die Sicherheit kritischer Infrastrukturen. Ende Oktober tauschten sich
internationale Fachleute auf der it-sa Expo&Congress in Nirnberg dazu aus.

aten und IT-Infrastrukturen zu schiitzen ist eine Auf-

gabe, der sich IT-Sicherheitsverantwortliche auf allen

Ebenen gemeinsam stellen. Die it-sa bietet ihnen da-

fiir seit 2009 in Niirnberg den Rahmen — und war noch
nie so relevant wie dieses Jahr* erkldrt Frank Venjakob, Execu-
tive Director it-sa, NiirnbergMesse. Wie wichtig gerade jetzt der
Schulterschluss in der IT-Sicherheitsgemeinschaft ist, zeigten die
internationalen Gemeinschaftsstinde aus Osterreich, der Tschechi-
schen Republik und Siidkorea. ,,Die Resonanz in der Branche war
iiberragend, bereits im September waren alle in diesem Jahr ver-
fiigbaren Flachen vergeben®, freut sich Venjakob. Zur diesjéhrigen
it-sa Expo&Congress reisten die ausstellenden Unternehmen aus
29 Lindern an. Die Zahl der Messebeteiligungen aus dem Ausland
war, verglichen mit der bisher grofiten Ausgabe der it-sa 2019,
weiter gestiegen, ebenso die von internationalen Ausstellern be-
legte Fliache. Auch der Blick auf die gesamte Ausstellungsfliche
zeigt, dass die it-sa ihren Wachstumskurs nach einer Unterbre-
chung im letzten Jahr konsequent fortsetzt: In den Hallen 6, 7 und
7A belegten die rund 700 Aussteller mehr Fliache denn je zuvor.
15.229 Besucher:innen informierten sich.

Viel Raum fiir Start-ups. Das enorme Innovationspotenzial,
iiber das gerade junge IT-Sicherheitsfirmen verfiigen, belegte
die Sonderfliche Startups@it-sa und der Athene Startup Award
UP22@it-sa, der zum fiinften Mal auf der Messe verlichen wurde.
Gewonnen hat TrustCerts fiir das beste Cybersecurity-Startup der
DACH-Region.

Die Initiative ,,Deutschlands bester Hacker” und die Vortragsrei-
he ,,Women in Cybersecurity zeigten Ansitze, mehr Fachkrifte
fiir Aufgaben in der IT-Sicherheit zu begeistern und die rund 350
Forenbeitrige brachten Fachwissen auf den Punkt. Hervorzuhe-
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ben sind dabei die ,,it-sa insights*, produktneutrale Vortrige und
Panels sowie die Special Keynote der Avast-CISO Jaya Baloo
zur Herausforderung der Quanten-Kryptografie. Post Quantum
Cryptography, so Baloo, mache grof3e Fortschritte. Die Industrie
sieht sie vor enormen Herausforderungen, die sie in ihrem Vortrag
,,0ur Secure Quantum Future beleuchtete.

Begleitet wurde die Fachmesse vom Congress@it-sa und mit
der Jahrestagung der IT-Sicherheitsbeauftragten der Lander und
Kommunen als erneut wichtige Anlaufstelle fiir Verantwortliche
in der offentlichen Verwaltung. Hybride Elemente auf der Mes-
se und die Abbildung ausgewihlter Messe-Highlights auf der
Online-Dialogplattform it-sa 365 komplettierten das umfassende
Informationsangebot. ©

www.itsa365.de
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SO GELINGT DIE -

CYBER-SICHERH

IN DER PRODUKT

Der nachste Cyberangriff ist nur eine Frage
der Zeit. Bedrohungen wie die im DACH-Raum
grassierende Ransomware GandCrab zeigen
dies deutlich. Um Angriffe auf kritische Sys-
teme des produzierenden Gewerbes zu ver-
mindern, bendtigen diese eine ganzheitliche
Sicherheitsstrategie und Cyberresilienz.

roduktionsanlagen sind heute stark mit den IT-Syste-
men vernetzt. Es reicht deshalb bereits die Infektion
eines Systems innerhalb einer hybriden Cloud-Infra-
struktur aus, damit sich Eindringlinge auf das gesamte
Netzwerk ausbreiten und massiven Schaden anrichten konnen —
etwa durch das Lahmlegen von Maschinen oder Steueranlagen.
Angriffe dieser Art sind mittlerweile zur alltdglichen Bedrohung
geworden. Das gilt nicht nur fiir grole Firmen. Im Jahr 2021 wa-
ren laut OECD 60 % der kleinen und mittelstdndischen Unter-
nehmen betroffen. Zwei Jahre zuvor lag die Zahl nur bei 11,7 %.
Laut dem Threat Report von Eset trifft Organisationen im DACH-
Raum zurzeit besonders die Ransomware GandCrab. Diese war
bei fast einem Viertel aller erkannten Attacken beteiligt.
Um solche Angriffe abzuwehren oder im Schadensfall die voll-
standige Wiederherstellung zu garantieren, braucht es neben pra-
ventiven Malinahmen, eine ganzheitliche Security- und Backup-
Strategie. Wenn Unternehmen ihre Cyberresilienz steigern wollen,
ist es jedoch mit rein technischen Losungen nicht getan. Die erste
Verteidigungslinie jeder Organisation sind ihre Mitarbeiter:innen.

Vom traditionellen zum ganzheitlichen Sicherheits-
konzept. Die Methoden der Cyber-Kriminellen werden
nicht nur im technischen Bereich immer raffinierter.
Phishing-Mails und Social-Engineering-Methoden
zielen stattdessen auf die grofite Schwachstelle im
Unternehmen ab: die Mitarbeiter:innen. Ist dieser erste
Schutzwall tiberwunden, ist es fiir den Kriminellen in
der Regel ein Leichtes, sich im Firmennetzwerk
zu verbreiten und Schaden anzurichten.
Deshalb gilt es fiir Unternehmen, einen
ganzheitlichen Ansatz zu verfolgen.
RegelmifBige Mitarbeiterschulungen
sensibilisieren die Belegschaft fiir
aktuelle Bedrohungen und helfen bei
der Privention.

GASTKOMMENTAR

Der Eindringling muss schnellstmoglich entdeckt werden, um den
Zugriff auf sensible Unternehmensdaten so gering wie moglich
zu halten. Dabei hilft etwa ein kontinuierliches Daten-Monito-
ring. Dieses erkennt ein erhohtes Datenaufkommen, das durch
die Verschliisselungsprozesse generiert wird. Ein KI-gestiitztes
Zero-Trust-Konzept ist ebenfalls ein guter Ansatz, um unbefugten
Zugriff priaventiv den Riegel vorzuschieben. Ist die Malware erst
einmal aufgespiirt, sollten Unternehmen in Zusammenarbeit mit
IT-Forensikern die Systeme bereinigen und die aufgespiirten Si-
cherheitsliicken schlief3en.

Die richtige Backup-Strategie. Damit das Unternehmen nach ei-
nem Ransomware-Befall so schnell wie moglich sein Geschiift wie-
der aufnehmen kann, ist eine Backup-Strategie mittels Snapshots
notwendig. Diese stellen eine Momentaufnahme der Daten zum
Zeitpunkt der Speicherung dar und sollten idealerweise mehrere
Monate zuriickreichen. Mit einem Snapshot ist es ein Leichtes, den
Zustand vor dem Angriff in kiirzester Zeit wiederherzustellen. Um
dennoch kein Risiko einzugehen, sollten Unternehmen mindestens
eine Kopie getrennt vom Netzwerk aufbewahren.
Mit der rasant zunehmenden Cyberbedrohung ist also fiir
das produzierende Gewerbe eine ganzheitliche Sicher-
heitsstrategie unerlésslich. Diese umfasst neben techni-
schen Abwehr-Mechanismen auch ein effizientes Da-
tenmanagement und Backup-Funktionen. Dabei sollten
Unternehmen das Fundament ihres Schutzwalles nie
vergessen: den geschulten Mitarbeiter. ©
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Uber 150 Teilnehmer:innen folgten der
Einladung zur kostenlosen Veranstaltungsreihe
Safety&Security Network Conference 2022

in Wien, Linz und Graz.

Pilz hat die bevorstehende Anpassung der Maschinen-Produkte-Verordnung zum Anlass
genommen um in einer aktuellen Umfrage die Veranderung der Wahrnehmung der Kunden
im Zusammenspiel von Safety&Security zu betrachten. Die Wissensliicken wurden bei der
.Safety&Security Network Conference” geschlossen.

ereits zum zweiten Mal hat der Automatisierer Pilz im
Rahmen der Safety&Security-Umfrage den aktuellen
Wissensstand und das Verstdndnis fiir das Thema Cy-
bersecurity innerhalb der OT erhoben.
Die erste Befragung im Jahr 2020 zeigte deutlich, dass das Thema
der Maschinensicherheit auf dem Markt vollkommen angekom-
men und addquat umgesetzt ist. Immerhin hatten die Unterneh-
men nach der Formulierung der Maschinensicherheitsrichtlinie
bereits 25 Jahre Zeit die rechtlichen Anforderungen entsprechend
umzusetzen. Nun steht die Uberarbeitung der Richtlinie 2006/42/
EG bevor. Neue Themen wurden in die Agenden der zukiinftigen
Maschinen-Produkte-Verordnung mitaufgenommen, um die neu-
en Risiken, die sich aus den aufstrebenden digitalen Technologien
ergeben, ausdriicklich zu regeln. Auch sind bereits Normen zu
diesen Themen entstanden. Die Normenrichtlinie EN IEC 62443
beispielsweise, schreibt die IT-Sicherheitsanforderungen an Auto-
matisierungssysteme vor und weist dem betrachteten System ein
Security-Level (SL) zu. Systemintegratoren, Produktlieferanten,
Betreiber und Dienstleister werden mit Hilfe dieser Normenreihe
bewerten, in wie weit ihre Maschinen, Produkte und Dienstleis-
tungen die funktionalen IT-Sicherheitsfihigkeiten erbringen kon-
nen. Wo diese Betrachtungen heute noch weitgehend auf ,,frei-
williger* Basis beruhen, werden diese, mit der Integration des
Themas Cybersecurity in der zukiinftigen Maschinen-Produkte-
Verordnung, zur Pflicht.
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Erkennbare Unsicherheiten. Auch die Befragung aus dem
heurigen Jahr zeigt deutlich, dass die Unternehmen noch star-
ken Aufholbedarf beim Thema der OT-Security haben. Das be-
trifft die Verantwortlichkeiten ebenso wie das Verstidndnis iiber
Gefahrenquellen. Die Erhebung ergab, dass bereits iiber 20 Pro-
zent der befragten Unternehmen wissentlich angegriffen wurden.
Der wirtschaftliche Schaden des eigenen Unternehmens durch
Ransomware-Angriffe stellt die grofite Sorge dar, gefolgt vom
Diebstahl von Betriebsgeheimnissen oder Rezepturen. Trotz der
steigenden Tendenz an Angriffen haben nur sieben Prozent der
befragten Unternehmen einen eigenen OT-Security-Verantwortli-
chen. In den meisten Féllen wird die Verantwortlichkeit noch der
IT zugeschrieben. Die Praxis zeigt allerdings, dass man dort keine
bzw. nur wenig Verantwortung fiir die OT-Security iibernimmt.
Nicht aus Unwillen heraus, sondern vielmehr weil die Vulnerabi-
litat nicht bewusst ist. Die im Zuge der aktuellen Safety&Security-
Umfrage klar erkennbare Unsicherheit hat gezeigt, dass eine friih-
zeitige und konkrete Information essenziell ist. Obwohl es noch
einige Zeit brauchen wird, bis die neue Maschinenverordnung in
Kraft treten wird, hat sich Pilz dazu entschlossen, diese Themen
aufzunehmen und den Kunden nédherzubringen. Immerhin entwi-
ckelt sich das Thema der OT-Security von der Kiir zur Pflicht.

Erfolgreiche Veranstaltung. Pilz hat daher im Herbst zur kosten-
losen Veranstaltungsreihe ,,Safety&Security Network Conference
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2022 geladen. Hier erhielten iiber 150 Teilnehmer:innen
in drei Sessions in Wien, Graz und Linz einen Ausblick
auf die Maschinen-Produkte-Verordnung sowie auf die
in Aussicht gestellten neuen Aufgaben an die IT und
OT - entsprechend den gesetzlichen Anforderungen fiir
die Industrial Security. Wie weit der Einsatz Kiinstlicher
Intelligenz in der Industrie, aber auch im Alltag bereits
fortgeschritten ist, war ebenso Thema, wie die Gestal-
tung des sicheren Weges zur Maschine der Zukunft. Im
Zuge der Netzwerkgespriche hat sich gezeigt, dass sich
die Kunden sehr wohl der generellen Verantwortung fiir
die neuen Themen der Maschinenverordnung, Kiinstliche
Intelligenz und Cybersecurity, bewusst sind. Allen voran
wurden die Security-Anforderungen, wie beispielsweise
Kommunikationsschnittstellen, Benutzer-Authentifizie-
rung und geplante Aufzeichnungspflichten — auch auf Ma-
schinenebene — mit groftem Interesse aufgenommen und
als klare Herausforderung fiir die Zukunft gesehen. Aber
auch die parallel erwarteten Regulierungen zu Security
(NIS 2) und die geplante KI-Verordnung, die unabhén-
gig von der Maschinenverordnung fiir Unternehmen zu
beriicksichtigen sein werden, wurden aufgezeigt. Vielen
Teilnehmer:innen war ihre zukiinftige Fiihrungsverant-
wortung fiir ein Umsetzen eines Cybersicherheitsmanage-
ments nach NIS 2 noch gar nicht bewusst. Die hohe Zahl
der Anmeldungen, das positive Feedback, die angeregten
und anregenden Gespriche, sind ein Beleg fiir das Inter-
esse der Branche und damit auch ein Beweis fiir die Aktu-
alitit des Themas, das im kommenden Jahr viel Aufwind
erfahren wird. Die erfolgreiche Informationsveranstaltung
wird daher auch im kommenden Jahr weiter bestehen. ©

www.pilz.at

Fiir mehr Details zur
Safety&Security
Network Conference:

David Machanek

New Automation Technology



MULTIVIEW SWITCH FUR ULTIMATIVE

BENUTZERKONTROLLE IN 4K UHD

Der neue Mutliview Switch AdderView
CCS-MV 4224 von Adder liefert bis
zu vier verschiedene Video-, Audio-
und USB-Signale an einen einzelnen
Arbeitsplatz. Ein vom Benutzer auf
einem oder zwei Monitoren anpass-
bares Layout bietet grofite Flexibilitat
in anspruchsvollsten Arbeitsumgebun-
gen und vor allem ultimative Kontrolle
uber/bei kritischen Prozessen. Dabei
kann ohne Tastendruck, automatisch
und in Echtzeit zwischen Computern
umgeschaltet werden.

Kontrollraumumgebungen
»aufrdumen” und verbessern

Mit zunehmender Anzahl von Compu-
tern und immer gréBeren Bildschir-
men stoen Kontrollraumumgebun-
gen oftmals an ihre Grenzen. Der neue
Multiviewer wurde als vollstandige
Kontrollraumlosung flir bis zu zwei
Monitore konzipiert, die den ,Schreib-
tisch aufraumt” und sensible Informa-
tionen oder kritische Ablaufe so dar-
stellt, wie der Benutzer sie braucht. Er
gibt Benutzern die volle Kontrolle Gber
die Ressourcen, auf die sie zugreifen
mussen und das in 4K UHD-Auflésung.
Das Ergebnis sind grotmagliche
Usability und Benutzerakzeptanz, die
z.B. auch Uber vollstandig konfigurier-
bare, farbcodierte Fensteranzeigen auf
den Bildschirmen erreicht wird.
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Per Mauszeiger automatisch und in Echtzeit zwischen bis zu 4 Rechnern umschalten

EN e ]

Key-Features des neuen

Mutiview Switches:

¢ Einzelne Arbeitsplatze kannen direkt
mit vier Video-, Audio- und USB-
Quellen verbunden werden.

¢ In Kombination mit einer AdderLink
Infinity IP KVM-Matrix kann auf
beliebige Quellen in einem Netzwerk
zugegriffen werden.

* Nahtlose Cursor-Interaktion zwischen
den Quellen.

e Farbcodierte Bildschirmkonfigurationen
gewahrleisten eine schnelle Kanal-
identifizierung, Echtzeit-Datenvisuali-
sierung und verbesserte Entscheidungs-
findung.

¢ Optimierte Arbeitsplatzergonomie und
verbessertes Situationsbewusstsein
fur kritische Ablaufe.

Die  Adder-Produktentwicklung fasst
die Starken wie folgt zusammen: ,Der
AdderView CCS-MV 4224 ist die ideale
Losung fir Bediener, die in komple-
xen, unternehmenskritischen Kontroll-
raumen arbeiten. Die erheblich verbes-
serte Desktop-Ergonomie gewahrleistet,
dass der Benutzer situationsbewusst
und schnell zwischen den Quellen wech-
seln kann, ohne die Konzentration zu
verlieren. €

www.bellequip.at

Das Unternehmen BellEquip mit
Sitz in Zwettl (NO) z&hlt zu den
fihrenden Systemanbietern von
infrastrukturellen Losungen fir
den effizienten und sicheren
Betrieb elektronischer Anwen-
dungen in den Bereichen Remote-
service, Automatisierungs- und
Kommunikationstechnik.

Die BellEquip-Starken lassen sich

in sechs Bereiche zusammen-

fassen:

e M2M Router, loT & Antennen

¢ KVM & Audio/Video Signal-
verteilung

e USV, Energieverteilung und
-messung

e Umgebungsmonitoring, Sensorik
& loT

e Industrielle Netzwerktechnik &
WLAN

¢ Technik, Service, Support & RMA

Das Waldviertler Team, mit ,,Der
Technik, die verbindet”, realisiert
auf Basis der breiten Produkt-
palette kunden- und bedarfs-
orientierte Losungen mit groflem
Systemwissen und Hausverstand.

Weitere Informationen:
Vertrieb & technische Beratung

KVM & A/V Signalverteilung
franz.weber(dbellequip.at




Weltweit zugreifen
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infach implementieren

- Integrierte Losung aus einer Hand

.

Sicher verbinden
Jede Art Daten sicher Ubertragen
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DATENMANAGEMENT

100 % COMMITMENT

sagt Michaela Mader,

Geschaftsfihrerin von dataspot., einer Data-Excellence-Beratung mit eigener Metadaten-
management-Software mit Sitz in Wien und Linz. Fir Mader geht es nicht nur um das
Sammeln, Strukturieren und Analysieren von Daten, sondern vor allem um die

Verantwortlichkeit beim Datamanagement.

ioT4 Industry & Business: Daten werden gerne als das Ol bzw.
das Gold des 21. Jahrhunderts gesehen. Was sagen Sie dazu?
Michaela Mader: Mir gefallt die Variante mit dem Gold besser
als mit dem Ol, da das nicht sehr nachhaltig ist. Ich glaube, dass
viele Unternehmen erkannt haben, dass sie ihren Datenschatz
im Griff haben missen. Mittlerweile stehen die unterschiedlichs-
ten Ideen und Initiativen zum Thema Digitalisierung im Raum,
was immer man darunter auch versteht. Aber eines ist fix: Man
braucht Daten dafiir. Das Bewusstsein ist in den letzten Jah-

ren gewachsen, dass man sich um seine Daten kiimmern und
sie hegen und pflegen und als Wert im Unternehmen ansehen
muss. Bei dataspot. sind wir sehr grundlagenorientiert. Das
bedeutet: Es geht um die Veranderung hin zu einem datengetrie-
benen Unternehmen inklusive dem nétigen Commitment.

IOT: Sehen Sie einen Unterschied zwischen Datendurchgingig-
keit und Datengetriebenheit?
Mader: Uns geht es darum, dass unsere Kunden das Thema von
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der Businessseite her sehen und erkennen, dass alles was eine
Organisation an Aufgaben hat, zu 100 % in den Daten abgebildet
ist. Und diese entstehen, weil Geschaftsprozesse durchgefiihrt
werden. Egal ob die Daten bewusst ins System kommen oder
automatisch Uber Sensoren generiert werden. Frither war man
der Meinung, Daten entstehen nur in der IT-Abteilung. Dadurch
haben sich die Fachbereichsmitarbeiter:innen nicht verant-
wortlich gefiihlt. Jetzt kommt es zu einem Paradigmenwechsel.
Daten entstehen iiberall im Unternehmen. Deswegen sind uns
Definitionen, Regeln und die Abbildung von Prozessen etc. so
wichtig.

IOT: Daten entstehen auch in der Produktion und sollen bei
Wartung und Betrieb helfen.

Mader: Das stimmt, aber diese Sensordaten kommen sehr un-
strukturiert in einem String, der z.B. EA00234 heif3t. Diese Daten
kann man leider nicht eins zu eins in eine Datenbank Ubertragen,
bevor nicht ganz viele Programmierer damit befasst waren. Das
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liegt daran, dass die Sensor-Hersteller keine Metadaten zur Ver-
fligung stellen und wenn, dann sind sie nicht automatisierbar zu
verarbeiten. Dabei geht es doch darum, aus den Daten zu lernen,
etwa um den Business-Prozess zu verbessern oder die Produk-
tionskosten zu senken. Das heif}t, ich muss die Daten verstehen
und interpretieren konnen. Also brauchen wir zuerst eine fachli-
che Ubersetzung, die auch ein Normalsterblicher lesen kann und
er weif3, dass das Feld EA00234 eine Temperatur von 23,4 Grad
bedeutet. Haufig werden Systeme installiert und parametrisiert,
aber nirgends werden die Parameter festgehalten. Es ist nicht so
leicht wie versprochen.

IOT: Bei der Datenanalyse gibt es zwei Ansitze: alles sammeln
oder nur jene Daten, aus denen man konkret Nutzen zieht. Wie
sieht Ihr Zugang zu diesem Thema aus?

Mader: Mir ist der Zugang Top-down personlich lieber, dann

hat man immer einen konkreten Use Case dahinter. Sprich: Ich
will eine Auswertung machen, ein Modell rechnen, ein Produkt
entwickeln oder auf eine fachliche Fragestellung reagieren kon-
nen. Das ist zweckgebunden und ganz im Sinne der Datenspar-
samkeit. Ich finde es wichtig, dass man nur die Daten, die einen
Zweck haben, speichert und zu 100 % pflegt. Etwa Kundendaten,
die der gemeinsame Datennenner im Unternehmen sind. Die
sind meist nicht nur einmal, sondern 3, 4, 5 Mal in verschiede-
nen Systemen hinterlegt. Da muss man eine Harmonisierung
durchfiihren und eine ,.Golden Source” definieren, also eine
fihrende Quelle, von der samtliche Daten stammen sollen. Da
sind Definitionsarbeiten und Governance-Fragen vorzunehmen,
die wir im Rahmen unserer Data Excellence klaren.

IoT: Wie bringt man Unternehmen zu der angesprochenen
Datengetriebenheit?

Mader: In erster Linie erzeugt man das, indem man nach den
Kernprozessen und den ureigensten Tatigkeiten im Unternehmen
fragt und sie dann zu Papier bringt. Wir machen das in Form
eines Datenmodells, in dem man die Beziehungen zueinander
sieht. Und wir haben auch die Erfahrung gemacht, sobald die Da-
ten unter Governance sind und die Leute wissen, dass ihre Daten
gut behandelt werden, dann sind sie auch viel eher bereit, sie zu
teilen. Etwa mit einem Data Scientist, um ein Analytics-Modell zu
rechnen. Das ist ein Prozess, den man anstof3en muss. Und dann
kommt es automatisch zu einer Anderung des Mindsets. AuBer-
dem schneiden wir die Use Cases klein zu. Zum einen wollen wir
nicht, dass den Beteiligten bei solchen Vorhaben die Luft ausgeht

DATENMANAGEMENT

und zum anderen gibt es bei diesen Projekten keinen Big Bang
Approach. Die Leute brauchen aber auch einen Quick Win.

IOT: Sie sprechen sehr viel von Data Excellence. Was verstehen
Sie darunter?

Mader: Diesen Begriff haben wir selbst vor sechs Jahren erfun-
den und die Themenfiihrerschaft dafiir im DACH-Raum uber-
nommen. Der Ausgangspunkt war der bereits etablierte Begriff
der Data Governance, der stark tiber die Regulatorik kommt.

Bei Data Excellence geht es auch - aber nicht nur - darum zu
wissen, wie die Verantwortlichkeiten und Rollen geregelt sind,
welche Prozesse und Berichtspflichten es gibt und welche
Workflows dahinter liegen. Es bezeichnet den gesamten Rahmen
hinsichtlich Fachlichkeit, technischer Umsetzungen, Datenma-
nagement, organisatorischer und inhaltlicher Themen, damit
man tatsachlich mit den Daten arbeiten kann. Und da kommen
wir zum Thema Metadaten, der Information (ber die Daten.
Also: Von welchen Daten sprechen wir iberhaupt? Wie sehen

die Verantwortlichkeiten aus? Dies bedingt sich gegenseitig und
man muss all diese Themen adressieren, damit man die Daten
in den Griff kriegt. Und dafiir haben wir den Uberbegriff Data
Excellence geschaffen.

IOT: Wie weit beschéftigt sich dataspot. mit dem Thema Security?
Mader: Security ist die IT-technische Umsetzung von Sicher-
heitsmaf3nahmen. Aber zu definieren, welche Sicherheitsmafi-
nahmen man braucht, das ist eine fachliche Angelegenheit. Das
haben wir auch bei der Umsetzung von Datenschutzanforderun-
gen. Loschmechanismen oder Speicherfristen zu implemen-
tieren ist technisch. Aber zu fragen, wie lang muss ich Daten
aufbewahren, wann darf ich sie l6schen, wo werden die Daten
gespeichert - das sind fachliche Definitionsfragen, die wir im
Zuge unserer Modellierungen erledigen. Dazu zahlen auch ab-
gestufte Benutzungs- und Berech-

tigungskonzepte. Wer darf auf
welche Daten zugreifen?
Wer darf welche Auswer-
tungen sehen, wer darf
welche Datenaus-
schnitte sehen? Und

um das kiimmern wir

uns. O

www.dataspot.at

© Zoe Goldstein

Michaela Mader

Geschaftsfiihrerin von dataspot.

.Es geht um die Veranderung hin
zu einem datengetriebenen
Unternehmen inklusive dem
notigen Commitment.”
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ft-die'Voraussétzung. ¥
fiir autonomés Fahten. Mirs
*_zeigte, wie Fahrer'ihre Fahr-
\der Ferne steuern.

Tim Hottges
Worstandsvorsitzender
der Delitschen Telekom

Pelischland
braucht Dichter,
Denkerund
Digitalisierer.”

A

Neues erfahren, sich zwei Tage Uber die
dringendsten Fragen zu Digitalisierung und
Nachhaltigkeit austauschen, in Technologien
und virtuelle Welten hineinschnuppern und
herausfinden, was sie fir Gesellschaft und
Wirtschaft bedeuten - das war die Digital X
Mitte September in Koln.

G, IoT, Autonomes Fahren, Metaverse oder Robotik: Wie
werden wir in der Zukunft leben und arbeiten? Konkrete
Antworten darauf erhielten die 70.000 Besucher:innen
auf der Digital X am 13. und 14. September 2022 in
Koln. Dazu tauchte die Telekom Deutschland die ganze Stadt in
ihre Unternehmensfarbe und zeigte mit mehr als 300 Partnern,
in iiber 200 sogenannten Brandhouses und mit rund 60 Start-ups
ihre Innovationen, Losungen und Praxisbeispiele aus der Welt. In
diesem Jahr war die Messe zum ersten Mal auch fiir private Besu-
cher geoffnet, um neue Formen des Wissensaustausches und neue
Impulse direkt zu den Anwender:innen zu bringen.
Hinter dem jdhrlichen Event steht die Deutsche Telekom als Ini-
tiator zusammen mit ihren internationalen Partner-Unternehmen
— darunter Microsoft, Samsung, Zoom, Cisco, Jabra oder auch der
Mittelstandsverband BMVW. Ihr gemeinsames Ziel: Gesellschaft
und offentliches Leben durch neue Technologien vereinfachen
und bereichern. Und das ,,.X* in ,,Digital X* steht fiir das Vielfa-
che. Das Vielfache an Moglichkeiten, die die Digitalisierung mit
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FESTIVAL DER
DIGITALISIERUNG

sich bringt. ,,In den beiden Tagen haben wir gezeigt, welche enor-
me Kraft in Partnerschaften steckt. Die Digital X bringt Deutsch-
land in Sachen Digitalisierung einen entscheidenden Schritt nach
vorne”, sagte Hagen Rickmann, Geschéftsfiihrer Geschiftskun-
den der Telekom Deutschland und Schirmherr der Digital X.

Eine Stadt als Zukunftsmesse. Die Digital X erstreckte sich,
thematisch gegliedert, iiber mehrere Stadtteile Kolns. Vom Media-
park im Norden bis zum Belgischen Viertel im Siiden zeigte die
Telekom gemeinsam mit ihren Partnern die neuesten Entwicklun-
gen in der Digitalisierung. Es gab keine Stéinde wie auf herkommli-
chen Messen. Dafiir beherbergten ortliche Restaurants und Lokale
das Informationsangebot. In den zahlreichen Pop-Up-Shops wollte
die ,,Weltausstellung der Digitalisierung™ die Megatrends rund
um Mobilitét, Sicherheit, Zukunft der Arbeit, Urbanisierung oder
Nachhaltigkeit live erlebbar machen: Ein ferngesteuerter Tattoo-
Roboter von Kuka zeigte, wie Roboter und Mensch einmal iiber
Lindergrenzen hinweg miteinander arbeiten konnen. Wem der
Magen knurrte, der konnte sich an einem Food-Truck mit vega-
nem Essen aus dem 3D-Drucker versorgen. ByondXR prisentier-
te in mehreren Stationen, wie aus einem Online-Shop mit einge-
blendeten 3D-Produkten, Avataren und erweiterter Realitidt (XR)
ein virtuelles Shop-Erlebnis wird. Interessant fiir Einrichtungen
der Pflege und des Gesundheitswesens ist der vernetzte Trinkbe-
cher von Laqa, der an eine ausreichende Fliissigkeitsaufnahme er-
innert. 5G schafft die Voraussetzung fiir autonomes Fahren. Mira
zeigte, wie Fahrer ihre Fahrzeuge aus der Ferne steuern.
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56, loT, Autonomes
Fahrén, Metaverse oder
Robotik: Die Digital X
2022 zeigte, wie wir
leben und arbeiten
werden.

Mittler zwischen Start-ups und Kunden. Das Future Quartier
der Digital X stand ganz im Zeichen von Innovationen. Uber
60 Start-ups présentierten hier ihre Losungen aus den Bereichen
Nachhaltigkeit, Gesundheit, Individualisierung, Zukunft der Ar-
beit und Wissenskultur/Bildung. Besucher:innen erlebten digita-

CLOUD COMPUTING | KI

le Zwillinge per 3D-Scanner, Kundensupport aus der Ferne mit
Augmented Reality, digitale Kleidung auf dem Smartphone oder
Hautbildanalysen direkt am Messestand. Erstmals wurden die
Digital X Awards in Kooperation mit dem Bundesverband mit-
telstindische Wirtschaft (BVMW) verliehen. Priamiert wurden
Nolle + Nordhorn, Rauschenberger, Select, Emons und German
Volunteers. Einen Sonderpreis erhielt die #WeAreAllUkrainians
gemeinniitzige GmbH eine Initiative von Wladimir Klitschko.
Die Auswahl der Gewinner erfolgte durch eine unabhéngige Jury,
die von den wissenschaftlichen Partnern Universitét St. Gallen und
Eidgenossische Technische Hochschule Lausanne beraten wurde.
,Digitalisierung ist keine Frage mehr des Ob, es geht nur noch
um das Wie. Wer digitalisiert, brilliert. Wer nicht digitalisiert, der
verliert. In der Corona-Pandemie haben sich Unternehmen mit ei-
nem hohen Digitalisierungsgrad als deutlich resilienter erwiesen®,
sagt Markus Jerger, Vorsitzender der Bundesgeschiftsfiihrung des
BVMW. Digitale Losungen triigen dazu bei, die eigene Wettbe-
werbsfihigkeit zu stirken. Und Jurymitglied sowie Initiator der
Digital X Hagen Rickmann ergénzt: ,,Es braucht nach wie vor
digitale Vorreiter und anschauliche Beispiele fiir die Transforma-
tion. Die Award-Gewinner haben neue Technologien und Trends
bereits in die Realitit und fiir den Mittelstand iibersetzt. Sie sind
genau diese Vorbilder, von denen viel zu lernen ist. (¢

www.digital-x.eu

REPORT ZEIGT: CYBERANGRIFFE
FORDERN RASCHES HANDELN
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Cyberangriffe nehmen zu. Das be-
statigt der 2022 State of Operational
Technology and Cybersecurity Report
von Fortinet. So erlebten 93 % der be-
fragten OT-Unternehmen 2021 einen
Angriff, bei 78 % von diesen waren es
mehr als drei. Ein falscher Klick, und
Unternehmen stehen handlungsunfa-
hig da. . Jetzt ist die Zeit zu handeln”,

appelliert deshalb Mirco Kloss, Team
Lead Business Development | Operational
Technology D-A-CH bei Fortinet.

Friher war das kein Thema, denn die
Produktion war isoliert. Heute werden
industrielle Prozesse digitalisiert, OT
und IT wachsen zusammen. lloT ver-
spricht nichts weniger als hohere Pro-
duktivitat, Effizienz, Reaktionsfahigkeit
und Rentabilitat. All das, nachdem ein
Industrieunternehmen strebt.

Fortinet Security Fabric schiitzt OT
Leider steigt eben die Anfalligkeit fir
Cyberangriffe. Unternehmen, so der Re-
port, sollten deshalb vor allem Transpa-
renz in den Netzwerken herstellen und
die Gerate-Komplexitat verringern.

Da effektive Cybersecurity sowohl IT- als
auch OT-Netzwerke umfassen muss,
braucht es eine ganzheitliche Sichtwei-
se. Ein Mesh-Plattform-Ansatz wie die

Cybersecurity in der Industrie muss sowohl OT als auch IT umfassen. Und gehandelt werden
muss laut 2022 State of Operational Technology and Cybersecurity Report von Fortinet sofort.

@
=
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Fortinet Security Fabric mit zentrali-
sierter Verwaltung und einer Sicher-
heitsrichtlinie, die volle Transparenz
und granulare Kontrolle bietet, ist un-
erlasslich. Damit IloT nicht zum Ge-
schéftsrisiko, sondern zum Erfolgs-
faktor wird.

www.fortinet.com/de
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Die Teilnehmenden des Gaia-X-Hub-Austria-Workshops in Alpbach (vlnr): Mario
Drobics (AIT), Tobias Hollwarth (EuroCloud), Roland Fadrany (Gaia-X AISBL), Thomas
Hahn (Siemens AG), Staatssekretar Florian Tursky (BMF), Sektionschefin Henriette
Spyra (BMK), Jochen Borenich (K-Businesscom), Roland Sommer (Industrie Platt-

form 4.0), Christian Tauber (K-Businesscom), Helmut Leopold (AIT)

DATENSOUVERANITAT

Der Gaia-X Hub Austria diskutierte Ende August in Alpbach mit Vertreter:innen aus Industrie
und Verwaltung die notwendige Positionierung Osterreichs in einem zukinftigen souveranen,
digitalen Europa.

ie steigende Herausforderung fiir Unternehmen, mit der

Digitalisierung in allen Wirtschaftsbereichen Schritt zu

halten und damit auch im globalen Mafistab wettbe-

werbsfihig zu bleiben, bildet den Ausgangspunkt der
europdischen Gaia-X-Leitinitiative. Mit der rasanten Entwick-
Iung von Cloud- und Edge-Computing zum vorherrschenden, weil
kosteneffektiven IT-Bereitstellungsmodell, geriet die europiische
Wirtschaft im letzten Jahrzehnt zunehmend in die Abhéngigkeit
groBer internationaler Cloud-Anbieter. Keines der groflen globa-
len Internet- oder Datenunternehmen kommt aus Europa. Zusitz-
lich wird der Wohlstand zukiinftiger Generationen zunehmend von
datenbasierten Geschéftsmodellen beeinflusst. Europa muss seine
wirtschaftliche und technologische Stirke sowie sein politisches
Gewicht in den digitalen Raum iibertragen. Neue Regulierungs-
strategien und Gesetze fiir den Umgang mit Daten sowie neue am
Markt angebotene Fihigkeiten und IT-Dienste miissen bestehende
Monopolstrukturen aufbrechen, um Fortschritt in und fiir Europa
zu ermoglichen. Mit der Gaia-X-Initiative ist Europa angetreten,
groftmogliche Datensouverinitdt fiir kiinftige datengetriebene
Mirkte sicherzustellen. Vertraulichkeit, Datenschutz, Cybersicher-
heit, Technologieneutralitit und Interoperabilitiit sind dabei euro-
péische Kernwerte. Gaia-X stellt Regelwerke fiir einen souverdnen
organisationsiibergreifenden Datenaustausch, als auch entspre-
chende Software-Komponenten nach dem Open-Source-Prinzip
zur Verfligung. Zur Umsetzung der Gaia-X-Vision wurde im Jéan-
ner 2021 in Briissel die Non-Profit-Organisation Gaia-X European
Association for Data and Cloud AISBL gegriindet.
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Alpbach-Workshop als Auftakt zur Gaia-X-Hub-Austria-
Kommunikationsoffensive. Ende Mirz 2022 wurde der oster-
reichische Gaia-X Hub auf Initiative des Bundesministeriums
fiir Finanzen, des Staatssekretariats fiir Digitalisierung und
des Bundesministeriums fiir Klimaschutz, Umwelt, Energie,
Mobilitit, Innovation und Technologie ins Leben gerufen. Der
Gaia-X Hub Austria zielt darauf ab, die Wettbewerbsfihigkeit
osterreichischer Unternehmen zu stirken, die Souverdnitit in
der modernen Datenwirtschaft zu steigern und wichtige Akzente
zur griinen Transformation zu setzen. Als Start einer geplanten
Kommunikationsoffensive zur europédischen Gaia-X-Initiative
wurde Ende August im Rahmen des Europdischen Forum Alp-
bach ein Workshop organisiert, in dem namhafte Expert:innen
und Stakeholder aus Politik, Wirtschaft und Industrie sowie For-
schung die gesellschaftlichen und wirtschaftlichen Aspekte der
datengetriebenen Wertschopfung und der europédischen Initiati-
ve Gaia-X diskutierten.

Resiimee der Diskussion: Es ist jetzt entscheidend, europaweite
Kollaboration zu forcieren und das Gaia-X-Regelwerk als Aus-
gangspunkt fiir den Aufbau von Daten-Okosystemen zu nutzen,
um nachhaltige, ressourcenschonende Produktionsprozesse und
Kreislaufwirtschaften, modernes Umweltmanagement, CO,-Re-
duktion, erneuerbare Energiesysteme, effiziente Gesundheitssys-
teme, etc. zu bauen. O

www.gaia-x.at



entscheidenden Thema der Gesellschaft. Im Fokus muss auch die IT stehen, denn gerade
Rechenzentren tragen zum steigenden Energieverbrauch bei.

dhrend die Digitalisierung von Prozessen in

einzelnen Unternehmen Ressourcen einspart,

so fiihrt die globale digitale Transformation zu

einer weltweiten exponentiellen Ressourcen-
nutzung. Durch steigende virtuelle Arbeitsabldufe entstehen im-
mer grolere Mengen an Daten, die in Rechenzentren gespeichert
werden — die je nach Grofe und Konstitution mehr oder weniger
CO,-Emissionen produzieren. Studien zeigen, dass aktuell bereits
zwei Prozent der weltweiten Energie auf den Rechenzentrumsbe-
trieb entfallen. Umso tragischer ist es, wenn Daten abgelegt, jedoch
weder analysiert noch fiir den Unternehmenserfolg genutzt werden.
Die Wahl des Speicherorts fiir Daten, die Form der Daten und die
richtige Datenplattform sind also ein entscheidender Schritt sowohl
fiir den Unternehmenserfolg als auch fiir die Erhaltung der Umwelt.
Dies verleiht Green IT eine immense Bedeutung.

Initiativen, MaBnahmen und Zertifizierungen. Durch Ma@-
nahmen wie der Green-IT-Initiative oder der Europiischen Oko-
design-Richtlinie ist es gelungen, den Stromverbrauch durch IT
in Deutschland seit 2017 zumindest relativ konstant zu halten —
rund zwei Prozent des Landesstromverbrauchs. Aber Blockchain-
Technologie oder Kiinstliche Intelligenz treiben den Energiebe-
darf von Rechenzentren in die Hohe. Laut einer Studie von The
Shift Project von 2019 konnten die Emissionen der Digitalwirt-
schaft in den kommenden fiinf Jahren jedoch bereits acht Prozent
des gesamten CO,-AusstoBes betragen.

Welche Rolle spielt Green IT in Unternehmen. Laut einer Stu-
die von Capgemini spielt Green IT in den meisten Unternehmen
derzeit nur eine geringe Rolle — nur jedes fiinfte Unternehmen
mit einer Nachhaltigkeitsstrategie beriicksichtigt den Klimabei-
trag der IT. Das liegt unter anderem an fehlendem Fachwissen,
geben insgesamt 53 Prozent der Befragten an. Und nur 43 Prozent
der Fiihrungskrifte kennen den Betrag an CO,-Emissionen, den

ihre IT verursacht. Eine umfassende Strategie mit Zeitvorgaben
und konkret definierten Zielen haben nur 18 Prozent; nur sechs
Prozent setzen eine nachhaltige IT bereits um. Und dies dndert
sich auch in den néchsten Jahren nicht: Lediglich 22 Prozent der
Unternehmen planen, ihren CO,-FuBabdruck durch eine nachhal-
tige IT um mehr als ein Viertel zu reduzieren. Dabei haben Unter-
nehmen die Relevanz von nachhaltigen Geschéftsentscheidungen
auf Datenbasis durchaus erkannt. Laut einer Studie von Cloudera
stellen bereits heute mehr als ein Fiinftel (21 Prozent) der Ent-
scheidungstriger in deutschen Unternehmen hohere Investitionen
in Umwelt, Soziales und Unternehmensfiihrung vor die Entwick-
lung neuer Produkte und Dienstleistungen (18 Prozent) oder die
Aufrechterhaltung oder Steigerung ihrer Gewinne (19 Prozent).
Dies ist jedoch nicht ganz uneigenniitzig, denn neben der 6ko-
logischen Notwendigkeit sind auch die wirtschaftlichen Vorteile
nachhaltiger IT nicht von der Hand zu weisen — sowohl hinsicht-
lich des Geschiftsergebnisses als auch durch gesellschaftliche
Reputation, Markenimage und Kundenbindung. Am Interessan-
testen ist aber, dass 27 Prozent der Entscheidungstriager glauben,
dass Mitarbeiter:innen das Unternehmen verlassen — in Zeiten
von Fachkriftemangel ein entscheidendes Kriterium. ©

https://de.cloudera.com

Regional Director Eastern Europe
and Austria bei Cloudera
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IOT 4 Industry & Business: Digitalisierung ist lingst in den mo-
dernen Fabriken angekommen. Wie konnen diese nun optimal
damit umgehen?

Uwe Scharf: Ja, fur die Fertigungs-Unternehmen ist das Thema
Digitalisierung in der Produktion immer greifbarer. Die Ziele sind
klar: mehr Transparenz, Wissen, Geschwindigkeit und Nach-
haltigkeit. Die Frage fir viele Unternehmen lautet: Mit welchen

Schritten kommen sie am besten voran? Die Datenqualitat ist der

entscheidende Faktor. Dabei sollte der Blick auf das Umfeld der
Fertigung erweitert werden. Fiir eine ,Smart Production” gilt es
gleich drei Okosysteme mit ihren jeweiligen Digitalen Zwillingen
klug zu verbinden: Anlagen, Produkte und Fertigungsprozesse.

IOT: Woher kommen die Daten der Zwillinge?

Scharf: Die Daten entstehen in Okosystemen, die heute oft noch
lickenhaft vernetzt sind. Wenn es gelingt, fiir Anlagen, Produkte
und Fertigungsprozesse je einen vollstandigen Digitalen Zwilling
zu erzeugen und diese intelligent zu verbinden, ist das ein sehr
relevanter Schritt auf dem Weg zur Smart Production. Beim
Digitalen Zwilling der Anlagen kénnen wir unsere Kunden schon
sehr weitgehend unterstiitzen. Eplan und Rittal treiben gemein-

sam mit den Steuerungs-, Schaltanlagen- und Maschinenbauern

die durchgangige Digitalisierung voran, mit Software von Eplan
schon ab dem ersten Klick beim Engineering sowie mit Sys-
temtechnik, Software und Automation von Rittal. Werden diese
Daten beispielsweise Uber die digitale Schaltplantasche Rittal
ePocket aktuell gehalten, profitieren die Anlagenbetreiber auch
im Betrieb von einem Zwilling ihrer Anlagen als ..Single Source
of Truth” in der Cloud.

IOT: Sie sprachen von drei Zwillingen: Anlagen, Fertigungspro-
zesse und Produkte.

Scharf: Auch rund um die anderen Zwillinge konnen wir die
Erfahrungen unserer Schwesterunternehmen einbringen. Bei
den Fertigungsprozessen kommt German Edge Cloud (GEC)

ins Spiel. GEC nutzt die Informationen der Anlagendaten zur
schnelleren Vernetzung und zur Visualisierung der Prozesse

als Digitaler Fertigungszwilling. lloT-gestiitztes Produktions-
management mit dem Oncite Digital Production System erhoht
dann die Effizienz und Flexibilitat der Fertigung. Daflr sind auch
vollstdndige Datensatze fiir jedes einzelne Werkstiick erforder-
lich - gewissermafen ein Digitaler Produktzwilling. Hier steigert

SMART FACTORY

Die smarte Fabrik wird real. Worauf man
sich auf dem Weg dorthin einlasst, wie

das geht und welchen Sinn das Uberhaupt
macht, erklaren Uwe Scharf, Chief Business
Unit Officer bei Rittal, und Steffen Rattke,
Leiter Presales bei German Edge Cloud, im
Gesprach.

Cideon die Datendurchgéngigkeit mit Erfahrung in CAD/CAM,
PDM/PLM und Produktkonfiguration.

IOT: Wo genau setzt GEC an?

Steffen Rattke: Zuerst missen die Maschinen vernetzt und die
Daten in Kontext gesetzt werden. Das braucht viel Domanenwis-
sen Uber Automatisierung und Fertigungsprozesse. Sie missen
erkennen, welcher Sensor welche Daten an welcher Maschine
misst und welche Rickschliisse daraus zum Fertigungsprozess
gezogen werden konnen. Mit Maschinen- und Anlagendaten von
Eplan kommen wir dabei schneller voran. Wir kontextualisieren
alle Produktions- und Prozess-Daten und legen diese fiir wertige

Leiter Presales bei German Edge Cloud

.Die Oncite DPS ist Plattform- und Applikationsfunktionali-

tat in einer integrierten Losung mit moderner, flexibler
Architektur.”
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Analysen sinnhaft Ubereinander. Die gute Nachricht: Wer das
geschafft hat, kann schnell neues Wissen und damit Nutzen aus
den Daten ziehen, beispielsweise durch einen vollstandigen vir-
tuellen Uberblick iiber alle Fertigungsprozesse in nahezu Echt-
zeit. Auf dieser Basis kénnen Sie Fehler finden und die Prozesse
optimieren. In unserer Unternehmensgruppe haben wir das mit
Rittal im Werk Haiger umgesetzt.

IOT: Die Losung von GEC nennt sich Oncite. Jetzt gibt es Oncite
DPS. Was ist neu?

Rattke: Wir haben unsere Cloud-nativen industriellen Anwen-
dungen zum vollwertigen Gesamtsystem Oncite Digital Produc-
tion System (DPS) erweitert. Das Ergebnis verbindet ehemals
getrennte Kernkomponenten einer digitalen Produktion in einem
integrierten System: intelligentes Fertigungsmanagement mit
MES- und MOM-Funktionen, Industrial loT fiir die Datenana-
lyse, einen Digitalen 3D-Zwilling fiir die Realtime-Sicht auf die
Produktion sowie Low-Code Development flir einfache Anwen-
dungsentwicklung und Digitalisierung der Datenstrome. Hinzu
kommt Edge und Cloud Computing fiir die skalierbare und
souverane Datenverarbeitung. Die Oncite DPS ist Plattform-

SMART FACTORY

und Applikationsfunktionalitat in einer integrierten Losung mit
moderner, flexibler Architektur. Ganz neu ist die strategische
Partnerschaft mit den Prozessintegrations-Spezialisten von
Scheer. Scheer PAS ist jetzt als Low-Code & Integration Platform
Teil des Systems.

IOT: Wo liegen die Vorteile von Low-Code?

Rattke: Wir sprechen von Wandlungsfahigkeit und Flexibilitat.
Mit Low-Code lassen sich Anwendungen und Anpassungen
schnell und ohne umfassende IT-Kenntnisse umsetzen. Das
Prinzip: Die Anwendungen werden auf einer grafischen Oberfla-
che modelliert, sogar einfach mit Drag & Drop. Die Umsetzung
in Programm-Code erfolgt automatisch. Das Ergebnis: Das
Domanenwissen rund um den Inhalt der Anwendung in der
Fertigung miindet ohne den Umweg lber aufwendige Program-
mierung direkt in Digitalisierung. So geht es fir die Fertigungs-
Unternehmen noch einfacher und schneller voran. Dazu braucht
es eine agile Plattform, die Microservices ermdglicht. Die Idee
der Composable Enterprise von Scheer PAS passt also ideal zum
DPS.

IOT: Wie sieht die Zukunft der Fertigungsindustrie in Sachen
Smart Factory aus?

Rattke: Grundsatzlich kommt es darauf an, die digitale Trans-
formation schnell in die Breite zu bringen, insbesondere bei mit-
telstandischen Zulieferern als Riickgrat fir die Lieferketten der
Automobilindustrie. Das ist unser Antrieb als Griindungsmitglied
und Beirat beim offenen Automotive-Datenokosystem Catena-X.
Innerhalb der Fabrik steht jetzt fiir viele Unternehmen, die schon
weiter fortgeschritten sind, die ndchste Phase Richtung ,.Smart”
an: Der Ubergang von der eher starren , Execution” ihrer Prozes-
se hin zu mehr Agilitat und lloT-gestitzter Regelungsfunktion -
also Manufacturing Operations Management in nahezu Echtzeit.
Ein Hindernis ist haufig der Mangel an Flexibilitat vieler beste-
hender MES/PCS/Scada-Anwendungen durch ihre monolithische
Software-Architektur. Software, die mit modernen Microservices
das Industrial loT nutzt, fihrt dank ihrer Flexibilitat schneller und
glinstiger zum Ziel. Hier setzen wir mit dem DPS an. Natiirlich
missen die in vielen Fabriken bereits eingesetzten Systeme
beriicksichtigt werden. Oncite DPS bietet daher flexible Mdg-
lichkeiten zur schrittweisen Migration und harmonisiert und
modernisiert die IT-Architektur. ©

www.rittal.at
www.gec.io

Chief Business Unit Officer bei Rittal

.Fur die Fertigungs-Unternehmen ist das Thema Digitalisierung
in der Produktion immer greifbarer. Die Ziele sind klar: mehr
Transparenz, Wissen, Geschwindigkeit und Nachhaltigkeit.”
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HABERKORN

DIGITALISIERUNG

DIGITALE BESCHAFFUNGSPROZESSE

UND AUTOMATISIERUNG
BRINGEN MEHR

Digitalisierung ist in der Breite angekommen sagt Thomas Lutz, Leiter E-Business &
Logistik-Losungen beim Technischen Handler Haberkorn. Dazu bietet das Unternehmen
spannende Tools zu Beschaffung und Management von technischen Produkten wie
Schlauchen, Maschinenelementen, Hydraulik und Arbeitsschutz.

IOT 4 Industry & Business: Digitalisierung ist in aller Munde und
hat sich in den letzten beiden Jahren weiter verstarkt. Merken Sie
das auch bei neuen Kundenanfragen, dass diese ihre Beschaf-
fungsprozesse digitalisieren wollen?

Thomas Lutz: Digitalisierung ist natirlich ein Dauerbrenner bei
vielen unserer Kunden. Und man sieht auch, dass dieses Thema
nicht nur auf der Managementebene stattfindet, sondern dass
es in der Breite angekommen und zu einem strategischen Ziel
geworden ist. Unsere Ansprechpartner sind auch sehr aktivin
der Umsetzung. Sie erkennen, dass Digitalisierung nicht heift,
Dinge einfach nur digital zu machen, sondern dass mit ihr auch
die Mdglichkeit verbunden ist, Prozesse zu optimieren, zu auto-
matisieren und letztlich auch die Effizienz und Transparenz zu
steigern.
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IOT: Sie bezeichnen Standardisierung und Automatisierung als
Geheimwaffe. Welche Losungen gibt es aus dem Hause Haber-
korn diesbeziiglich?

Lutz: Das ist einerseits der unternehmenstibergreifende
elektronische Datenaustausch und andererseits geht es um
integrierte Systeme wie beispielsweise unsere Automaten. Das
sind die Tools, die wir einsetzen. Darlber hinaus geht es um jene
Prozesse, die alles miteinander verbinden. Das sind dann sehr
kundenspezifische Losungen. Die beginnen damit, dass wir tiber
verschiedene Dienste den Bestand des Kunden in die Prozesse
unsererseits integrieren konnen und damit entsprechend be-
riicksichtigen, was der Kunde bereits lagernd hat, im Verhaltnis
zu dem, was er bestellen will.
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IoT: Wie siehtes aus, wenn ein Kunde mit anderen Lieferanten
arbeitet? Bleiben das Silos oder konnen Sie diese Systeme fiir
den Kunden miteinander verbinden?

Lutz: Den Begriff Silo wiirde ich jetzt nicht teilen. Wenn wir mit
unseren Kunden an einer Problemstellung arbeiten, betrachten
wir auch die Prozesse dahinter ganzheitlich. Daher stimmen sich
unsere verschiedenen Tools mit dem Bestand des Kunden ab,
damit er nicht daran vorbeizukaufen kann, nur weil es fiir ihn

im Moment nicht transparent ist. Etwa soll er keine Produkte
Uber den Online-Shop kaufen konnen, die er schon vorratig hat.
Ein weiteres Beispiel konnte sein, dass der Kunde Produkte im
Bereich Arbeitsschutz standardisiert hat und in einem unserer
Automaten bereitstellt. Dann soll es ausgeschlossen sein, einen
Bypass aufmachen zu konnen, um weitere Produkte zu bestellen,
die schon in den Automaten verfiigbar sind. Daflir braucht es
ganzheitliche Losungen, die in sich auch konsistent sind. Damit
das wirklich groen Nutzen stiften kann, ist es sinnvoll nur mit
einem Partner zusammenzuarbeiten, da die Abstimmung einfa-
cher zu bewaltigen ist. Sollte es weitere Lieferanten geben, die
Produkte fiir einen definierten Cluster liefern und dem Kunden
wichtig sind, dann integrieren wir diese Lieferanten als Partner
in unser System, damit fiir den Kunden sichergestellt ist, dass
der Prozess funktioniert.

IOT: Die Beschaffung hat sicher einen gréBeren Anteil an der
Wertschopfung des Unternehmens, als man glaubt. Stichwort
C-Teile etwa, die in Summe grofle Positionen ausmachen. Was
meinen Sie dazu?

Lutz: Grundsatzlich ist der Ertrag umso besser, je niedriger

die Kosten sind. Bei den C-Teilen sind die Prozesse sehr, sehr
aufwendig und der Wert der Produkte ist im Verhaltnis gering.
Das heif3t: Preisverhandlungen bei C-Teilen bringen meistens
viel weniger, als die Prozesse durch Digitalisierung und Automa-
tisierung zu optimieren. Daher iibernehmen wir die Disposition,
flllen die Automaten nach und stellen sie dezentral auf, sodass
die Mitarbeiter kurze Wege haben. Die einzige operative Tatigkeit
beim Kunden ist dann nur mehr der Verbrauch der Produkte und
Bezahlung der Rechnung.

IOT: Lieferketten-Probleme sind allgegenwartig. Kann Haber-
korn mit seinen Losungen dabei helfen die Prozesse und die
Verfiigbarkeit zu optimieren?

Lutz: Gerade in der Zusammenarbeit mit unseren Kunden, spe-
ziell wenn wir ganzheitliche Losungen managen, haben wir einen
sehr guten Einblick in die Ablaufe unserer Kunden. Wir stimmen
uns mit ihm genau zu seinen Prognosen beim Verbrauch ab,
damit wir unsere Bevorratung entsprechend steuern, falls aus
irgendeinem Grund die Beschaffungssituation kritisch wird. Hier
priifen wir mit dem Kunden auch rechtzeitig alternative Produk-
te. Das heif}t, wir nehmen da eine sehr aktive Rolle ein, um zu
garantieren, dass die Versorgung fiir den Kunden gesichert wird.
Das machen wir auf der einen Seite mittels Bevorratung und auf
der anderen mittels aktiven Managements. Gleichzeitig monito-
ren wir auch die Supply Chain, um zu sehen wo es kritisch wer-
den konnte und machen dann mitunter eine grof3ere Eindeckung
oder probieren auch Alternativen aus.

DIGITALE BESCHAFFUNGSPROZESSE

IOT: Kann in Zukunft Kiinstliche Intelligenz dabei helfen die
Lieferketten weltweit zu beobachten, um sie besser zu mana-
gen?

Lutz: Aktuell haben wir nichts in dieser Richtung im Einsatz.
Wir beobachten diese Entwicklung aber natiirlich und sind sehr
neugierig, was sich an dieser Stelle tut. In unserer Strategie
geht es um eine Kombination zwischen digitalen Losungen und
personlichen Gesprache mit den Kunden und Lieferanten. Das
ist fir uns der richtige Weg. Wenn es um Effizienz sowie die Ver-
arbeitung groBBer Datenmengen geht: das konnen digitale Tools
richtig gut l6sen. Es geht aber auch darum, zu schauen, wer die
richtigen Partner sind und ob sie die richtige Einstellung haben
und bemiht sind auch von ihrer Seite die richtigen Mainahmen
umzusetzen. Das sind Themen, die aus meiner Sicht digitale
Systeme nur begrenzt ldsen kénnen.

iOT: Zum Abschluss wiirde ich noch gern iiber das Thema
Sicherheit sprechen. Konnten lhre Tools, wie etwa die Automa-
ten, ein Einfallstor fiir Attacken sein oder sind das gekapselte
Systeme?

Lutz: Die Daten von unserem Kunden sind auf jeden Fall
geschiitzt, weil - wenn Uberhaupt notwendig - die Daten im
Haberkorn-Rechenzentrum liegen. Allerdings stellt sich die
Frage, ob wir wirklich Daten hinsichtlich der DSGVO brauchen.
Oft ist das gar nicht notwendig und wir verarbeiten ja auch

keine kritischen Informationen. Daher kann ich mir nur schwer
vorstellen, dass die Automaten ein grofies Einfallstor sein konn-
ten. Das Schlimmste ware, dass man das Gerat aufler Betrieb
nimmt. Aber daflir haben wir im Hintergrund Prozesse, die diese
Systeme Uberwachen und feststellen, ob sie arbeiten. Selbst

am Sonntagnachmittag, wenn im Normalfall niemand arbeitet,
melden sich die Systeme, sollten sie noch aktiv sein. Wenn ein
Gerat also etwas macht, was wir nicht erwarten, dann kénnen
wir rechtzeitig darauf reagieren. @

www.haberkorn.com

Thomas Lutz
Leiter E-Business &
Logistik-Losungen beim
Technischen Handler
Haberkorn

SWir nehmen eine
sehr aktive Rolle ein,

um zu garantieren,
dass die Versorgung
fur den Kunden
gesichert

wird.”
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Ohne Hardware gabe es keine Digitalisierung ist Michael Smetana, Managing Director von HP
Osterreich, Uberzeugt. Denn gerade die Drucker und PCs leisten einen ungeahnten Beitrag zu
verschiedenen Innovationen. Sie sind aber auch ein Einfallstor fir Hacker. Mit HP Wolf Securi-

ty wurde diesen der Kampf angesagt.

ioT4 Industry & Business: Alle sprechen von Digitalisierung.
Kaum jemand denkt dabei an die dafiir ndtige Hardware. Was
meinen Sie dazu?

Michael Smetana: Eine leistungsfahige Hardware ist die Grund-
voraussetzung fur die Digitalisierung. Das gilt fur eine Vielzahl
von Anwendungsbereichen: Im klassischen Bliroumfeld sind es
modernste Drucker mit leistungsstarken Scan-Einheiten, die
Uber ein entsprechendes Workflow-Management bei der Digi-
talisierung von Unterlagen einen wesentlichen Beitrag leisten.
Im industriellen Umfeld haben HP-Innovationen beispielsweise
wesentlich zur Digitalisierung der Druckindustrie beigetragen,
die voll automatisierte Druckablaufe in kleinen bis mittleren
Stilickzahlen oder personalisierte Druckprodukte zu erschwingli-
chen Preisen ermdglichen. Digitale Druckmaschinen werden mit
Software- und Cloud-L&sungen zur vollautomatischen ,Web-to-
Print"-Losung. Das bedeutet, der Kunde bestellt im Internet ein
Druckprodukt. In der Druckerei entsteht vollautomatisiert das
fertige Produkt. Ein Anwendungsbeispiel: 80 Prozent der in Euro-
pa so hergestellten Fotoblicher werden auf Druckmaschinen von
HP produziert.

Aktuell ein wichtiger Trend: die Digitalisierung der Produkti-
onsindustrie. 3D-Drucker ermdglichen es, durch eine lokale
Produktion Wertschopfung in Lander wie Osterreich zuriickzuho-
len, dabei gleichzeitig Lieferketten zu sichern und einen Beitrag
zu einer nachhaltigeren Produktion zu leisten.

Ein konkretes Beispiel: View Point System GmbH, ein Unterneh-
men aus Wien, hat mit Hilfe unserer 3D-Drucker eine Aug-
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mented-Reality-Brille bis zur Serienreife entwickelt. Tagsliber
arbeiteten die Entwickler an der Verbesserung des Prototyps,
der nachts per 3D-Drucker gedruckt wurde. Am nachsten Tag
wurde dieser Prototyp begutachtet, optimiert und tiber Nacht
erneut gedruckt. Ein Prozess, der die Produktentwicklung deut-
lich beschleunigt hat. Mittlerweile druckt das Unternehmen das
Serienprodukt ebenfalls hier in Wien und vermeidet damit lange
Lieferketten.

Spricht man uber Digitalisierung geht es auch immer um
massive Mengen an Daten. Das Thema ist Edge Computing. Wir
sind hier seit 50 Jahren sehr erfolgreich unterwegs, mit einem
deutlichen Marktanteil. Gemeint sind leistungsstarke Computer
- sogenannte Workstations. Man spricht von Geraten am ,Edge
of the Network", also dort wo sich die groen Datenmengen
befinden und man sich bei einem Datentransfer schwertun
wirde, diese in der Cloud zu managen. Das macht man mit sehr
performanten Geraten. Sie sehen, eine Vielzahl an Hardware,
die an unterschiedlichen Stellen einen wichtigen Beitrag zur
Digitalisierung leistet.

IOT: Auf Ihrer Website habe ich einen interessanten Begriff
gefunden: gerechte Digitalisierung. Was bedeutet das?
Smetana: Digitalisierung muss fir jede und jeden zuganglich
bleiben. Wir diirfen die Gesellschaft nicht teilen. In diejeni-
gen, die Zugang zu digitalen Dienstleistungen haben und sich
auskennen und diejenigen, die es sich nicht leisten konnen.
Das gilt lokal ebenso wie geopolitisch. Das Thema hat gerade
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in der Pandemie auch in Osterreich im Bildungsbereich eine
besondere Aufmerksamkeit bekommen. Uns ist es wichtig,
dass bei der Digitalisierung jeder mitgenommen wird und die
Chancen, die sich draus ergeben auch nutzen kann. Deshalb
bieten wir kostenlose Bildungsprogramme iber HP Life

an. Sie sind bereits in viele Sprachen lbersetzt, gerade fir
Lander in Afrika, Lateinamerika, aber auch fiir Osteuropa und
den arabischen Raum. Also dort, wo Menschen oftmals sehr
schwer Zugang zu Bildung haben. Gemeinsam mit der UNO
helfen wir Schulen auszustatten, damit Menschen Zugang zu
Digitalisierung bekommen und lernen konnen. Das ist eine
gesamtgesellschaftliche Verantwortung. Dafiir braucht es ei-
nen Schulterschluss von vielen, die das unterstiitzen, férdern
und finanzieren.

IOT: Security ist in aller Munde. HP hat unter dem Namen HP
Wolf Security diverse Losungen im Programm. Wie sehen diese
aus?

Smetana: Ein Grofteil der Cyberattacken - fast dreiviertel -
finden Uber das klassische Endgerat statt. Wichtig — dazu zahlen
nicht nur PCs und Notebooks sondern auch Drucker. Moderne
Drucker sind mittlerweile kleine PCs mit einem Motherboard,
einer Festplatte und einem Betriebssystem. Sie sind im Fir-
mennetz integriert und zumeist ungeschiitzt. Somit sind sie ein
hervorragendes Ziel fiir einen Cyberangriff. Deshalb schiitzen
wir die Endgerate besonders. HP-Drucker fir Unternehmens-
kunden, ebenso wie Notebooks und PCs, haben beispielsweise
einen speziellen Security-Chip eingebaut, mit dem das Bios -
quasi das Stammbhirn des Druckers - bei jedem Laden verifiziert
wird. Denn das Problem beginnt bereits bevor das Betriebssys-
tem geladen wurde. Viele Hacker modifizieren auf Bios-Level.

DIGITALISIERUNG

Wenn unsere Gerate Unregelmafigkeiten beim Booten merken,
dann warnt Sie die Software und kopiert eine versteckte ,,Golden
Copy” zuriick ins Betriebssystem.

IOT: KI hilft auch bei Security-Lésungen. Welche Ansitze
verfolgt HP?

Smetana: Klassische Virenscanner haben ein grofles Problem:
Sie funktionieren nur dann gut, wenn sie ein Virus bereits kennen.
Hier haben wir zwei Losungen unter der Marke HP Wolf Security
vereint. Einmal nutzen wir das Prinzip der Mikro-Virtualisierung.
Jeder E-Mail-Anhang wird beim Offnen zur Vorsicht in einer
virtuellen, geschiitzten Umgebung geladen. Ist die Datei oder
der Link infiziert, reicht es, das Fenster zu schlieffen und die
Bedrohung ist eliminiert. Die Technologie bieten wir vor allem
Firmenkunden an.

Ich habe Rechenzentrumsleiter in Osterreich oft gefragt, ob sie
in diesen Zeiten — mit der Vielzahl an Angriffen und unterschied-
lichen Angriffsszenarien - noch gut schlafen. Die allermeisten
waren sich einig, dass es keine hundertprozentige Sicherheit
geben kann. Aber es gilt, alle technischen Mdglichkeiten auszu-
nutzen, um die Wahrscheinlichkeit eines erfolgreichen Angriffs
zu minimieren. Es ist ein Wettlauf. Aber das Gute ist, mittels
modernster Sicherheitskonzepte in Netzwerk und, mehr denn

je wichtig, direkt im Endgerat kann die Bedrohungslage deutlich
reduziert werden. Ein wesentlicher Erfolgsfaktor bei Sicherheits-
konzepten ist Ubrigens auch die Sensibilisierung der Mitarbei-
tenden. Wir missen uns von dem Glauben verabschieden, dass
es absolute Sicherheit gibt. Aber wir kénnen es den Angreifern
deutlich schwerer machen. @

www.hp.com

Michael Smetana

Managing Director HP Osterreich

.Eine leistungsfahige Hardware
ist die Grundvoraussetzung fur
die Digitalisierung. Das gilt fur
eine Vielzahl von Anwendungs-
bereichen.”
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verosterrei-
2Ingut sorgen

und 5G fur das
f oring grofler Acker-
flachen und die gezielte
Anwendung von Dingemit-
tel. Das soll helfen in den
Lebensmittelversorgungs-
ketten nachhaltiger zu
werden.

BESSERER WEIN DURCH
SMART FARMING”

ie Zukunft der Landwirtschaft ist smart. Das zeigt ein
Pilotprojekt auf dem oberdsterreichischen Nussbock-
gut. Dort fliegen Drohnen ein und aus, beobachten die
Rebstocke und erkennen dank Kiinstlicher Intelligenz,
wann und wo der Einsatz von Wasser oder Pestiziden notwen-
dig ist. Mittels 5G iibermitteln die Drohnen ihre Erkenntnisse in
Echtzeit an die Winzer:innen. Die kdnnen dann gezielt reagieren
— ein absoluter Mehrwert fiir Mensch und Natur. Nun erreicht
das Projekt seine zweite Phase: Die Drohnen konnen selbst auf
Ergebnisse reagieren — das reduziert den Einsatz von Pestiziden
und Chemikalien drastisch. ,,Das Projekt von Huawei und Drone-
tech mit Drohneneinsatz im Spargel- und Weinbau ist das erste in
Osterreich und hier wollen wir mit einer Echtzeit-Bilderkennung
den Pflanzenwuchs analysieren und damit die Ernte, den Output
und die Qualitédt der Produkte verbessern®, erkldrt Mag. Andreas
Reichhardt, Leiter der Sektion IV - Telekommunikation, Post &
Bergbau des Bundesministeriums fiir Finanzen.

tv'

pik

© bearfotos_free

Smarte Technologien fiir Reduktion von Pestiziden. ,,In der
heutigen Zeit sind wir in der Landwirtschaft mit vielen Herausfor-
derungen konfrontiert. Die Landwirtschaft ist sehr arbeitsinten-
siv, Fachpersonal ist schwer zu bekommen und es ist wichtig, die

Das Projekt von Huawei und Dronetech_mit Drohneneinsatz im
Spargel- und Weinbau ist das erste in Osterreich und will mit einer
Echtzeit-Bilderkennung den Pflanzenwuchs analysieren. Pflanzen so umweltfreundlich wie moglich zu behandeln®, erklirt
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Sobald die Drohnentechnologie am Nussbdckgut gemeinsam mit Huawei etabliert wird,
soll in einer zweiten Phase ein Shared-Drone-Service enstehen.

Beatrix Velechovsky, Weinbduerin des Nussbockguts in Leonding. David Hopf, CEO
von Dronetech Austria beschreibt: ,,KI-gestiitzte Drohnen sind ein wichtiger Schritt
auf dem Weg in eine nachhaltige Landwirtschaft. Gemeinsam mit Huawei haben wir
eine Losung entwickelt, die nicht nur den Einsatz von Pestiziden und Diingemitteln
massiv reduzieren, sondern auch die Effizienz der Landwirtschaft steigern und die Ar-
beitskosten senken kann. Das hilft dabei in unseren Lebensmittelversorgungsketten
nachhaltiger zu werden.*

Drohnen fiir die Landwirtschaft der Zukunft sind mit speziellen Sensoren ausgestat-
tet: Mit hochauflosenden RBG-Sensoren kann der Gesamtzustand des Feldes, sowie
Locher in der Bepflanzung beurteilt und ein ,,Green Leaf Index” erstellt werden. Ein
»~Multispektralsensor* hilft bei der Erstellung des ,,Normalised Difference Vegetation
Index*, welcher Riickschliisse darauf zulésst, wie gesund eine Pflanze ist. Doch das ist
nicht das einzige Anwendungsfeld, bei der eine Drohne zum Einsatz kommen kann.

56 und Kiinstliche Intelligenz fiir verschiedenste Anwendungsfelder. In der
zweiten Phase, ,,Digital Sky*, steht die Entwicklung eines Shared-Economy-Konzepts
fiir Drohnendienste im Fokus. ,,Nachdem sich die Drohnentechnologie am Nussbock-
gut gemeinsam mit Huawei etabliert hat, entwickeln wir nun in Phase II einen Shared-
Drone-Service®, erklirt Felix Miiller, COO von Dronetech Austria. ,,Dabei konnen
Landwirte, Gemeinden, Firmen oder Privatpersonen iiber ein Webportal Drohnen, und
die smarte Technologie dahinter, fiir verschiedenste Anwendungsfelder mieten. Die
Drohne fliegt, macht Aufnahmen und iibermittelt diese in Echtzeit an die Auftragge-
ber.” Beispielsweise fiir die Inspektion von Solarpanelen, das Verkehrsmanagement
oder die Abnutzungserkennung von Stromleitungen. Erich Manzer, Deputy CEO von
Huawei Osterreich sieht darin enormes Potenzial: ,,5G wurde fiir drei wesentliche
Anwendungsfelder entwickelt: Fiir hohe Bandbreite, geringe Latenzzeiten und um
Millionen von Devices zu verbinden. Mit dem Einsatz von Drohnen in Kombination
mit KI und 5G konnen viele ressourcenintensive Vorgidnge wie Wartungen oder In-
standhaltungen effizienter gelost werden.* Die grofte Herausforderung fiir 5G-Droh-
nen ist aktuell noch die Netzversorgung. Momentan sind 5G-Netze primér fiir den
Endnutzer ausgelegt, der sich am Boden oder in Gebduden befindet. Die Versorgung
fiir die Drohnen, die teilweise in 50 Meter Hohe iiber den Feldern fliegen, muss noch
optimiert werden. Mag. Andreas Reichhardt, aus dem Bundesministerium fiir Finan-
zen meint dazu: ,,Wir wollen die Chancen der digitalen Transformation nutzen, dazu
braucht es eine optimale Infrastruktur, hier ist der Schwerpunkt im Bereich 5G. (¢

www.huawei.com

Liickenhafte Security?

Wir schiitzen lhr industrielles Netzwerk
mit 360° Security

Durch die zunehmende Vernetzung und
Anbindung industrieller Steuerungs- und
Automatisierungssysteme sind diese zuneh-
mend Cyber-Gefahren ausgesetzt.

Phoenix Contact unterstiitzt Sie mit
sicheren Produkten, Dienstleistungen und
Industrieldsungen zum Schutz |hrer Systeme
und zur Sicherung lhres Know-Hows.
Sprechen Sie uns an, wir beraten Sie gerne!

Mehr Informationen unter Telefon (01) 680 76
oder phoenixcontact.at/industrial-security

D@D [eoniac @ €
CONTACT
INSPIRING INNOVATIONS
© PHOENIX CONTACT 2022
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n den letzten Jahren ist Deep Learning als Teilbereich der KI
viel benutzerfreundlicher geworden. Heute konnen Deep-
Learning-Losungen auf kompakten Industriesteuerungen
ausgefiihrt werden. Das macht sich auch die Firma Velux
zu Nutze. Als Lasse Hedeby, leitender Automatisierungsprogram-
mierer bei Velux A/S in Dénemark, von den Deep-Learning-Lo-
sungen von Sick erfuhr, sah er eine Moglichkeit, die Effizienz in
der Produktion zu steigern und die Mitarbeiter:innen effektiver
einzusetzen, indem er ihnen monotone Arbeitsaufgaben abnimmt.

Einsparung auf 20 Personenstunden. In der Vergangenheit hat
Velux die Produktqualitidt durch manuelle Priifungen der Teil-
komponenten seiner Fenster sichergestellt. Obwohl dieses System
immer gut funktioniert hat, gab es Einschridnkungen. Je nachdem,
wie erfahren die Mitarbeiter:innen waren, kam es zu Abweichun-
gen bei der Bewertung der Komponenten. Durch die monotone
Arbeit kam es schon mal zu Betriebsblindheit. Um das auszu-
schlieben, beschloss Lasse Hedeby die Bediener bei dieser ma-
nuellen Arbeit mit einer Kamerainspektion zu unterstiitzen. Fiir
den Programmierer Hedeby bedeutete das allerdings enorme zu-
sétzliche Arbeit, denn bei Velux fallen viele Teilprozesse an. Fiir
jeden dieser Prozesse muss eine neue Software fiir neue industri-
elle Bildverarbeitungssysteme entwickelt werden. Die Erstellung
einer regelbasierten Software fiir alle Prozesse kann leicht bis zu
200 Personenstunden in Anspruch nehmen. Durch den Einsatz
der Deep-Learning-Losung, die auf Sick AppSpace basiert, konn-
te Hedeby die Entwicklungsdauer fiir die neue Software auf 20
Stunden und damit einen Bruchteil der Zeit reduzieren.
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Um seine Fertigungs-
und Montageprozesse
effizienter zu gestal-
ten, setzt Fenster-
hersteller Velux auf
Bildverarbeitungs-
technologien und er-
fahrt durch Kinstliche
Intelligenz und Deep-
Learning-Losungen
von Sick einen Effizi-
enzschub.

Lasse
Hedeby

ist leitender
Automatisierungs-
programmierer bei Velux A/S und
fiihrt das Team fiir die Entwick-
lung von Losungen fiir die indus-
trielle Bildverarbeitung.

Problemlésung durch enge Kooperation. In einem der jiings-
ten Projekte wurden Losungen von Sick eingesetzt, um zu priifen,
ob Aluminiumprofile einer Jalousie ausreichend mit Polyethylen-
schaum gefiillt sind. Das Training der Software zur Erkennung ex-
akt gefiillter Profile ging schnell und lieferte gute Ergebnisse, aber
der Prozess verlief nicht perfekt. Die Profile sind lang und diinn,
so dass bei der Uberpriifung der Profile durch die Kameras die fiir
die Bewertung relevanten Informationen nur einen sehr kleinen Teil
des Bildes ausmachen. Die Losung erforderte die Anpassung einer
Standard-SensorApp, die das Bild des Bildverarbeitungssensors
von Sick in drei separate Bilder aufteilt, um den Deep-Learning-
Algorithmus effizienter zu machen. Die Softwareingenieure von
Velux A/S und Sick halfen sich gegenseitig bei der Entwicklung der
Losung, und beide Teams profitierten von dieser Zusammenarbeit.
Lasse Hedeby sagt, er habe ,,noch nie einen Lieferanten erlebt, der
so flexibel ist und einen so guten Support bietet wie Sick®.

Der Weg in die Zukunft. Lasse Hedeby arbeitet bereits an der
nédchsten Aufgabe. Mit Hilfe von KI soll sichergestellt werden,
dass Schrauben in einer Haltevorrichtung montiert und festgezogen
werden. Die Aufgabe ist mit einem gewohnlichen regelbasierten in-
dustriellen Bildverarbeitungssystem nur schwer zu bewiltigen, da
sowohl Metall als auch Schrauben eine sehr unterschiedliche Ober-
flache mit vielen Lichtreflexionen haben konnen. Die ersten Versu-
che sind vielversprechend. Die Fahigkeit der Deep-Learning-Lo-
sung von Sick, eine solche Vielfalt komplexer Probleme problemlos
zu bewiltigen, zeigt deutlich, dass dies der Weg in die Zukunft der
kamerabasierten Inspektion und industriellen Automation ist. ©

www.sick.at
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Jetzt mit

- OPC UA

Reverse Connect
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bietet mit OPC UA Reverse Connect

zusatzliche Sicherheit bei der Datenintegration.

PC ist der weltweit fiihrende Interoperabilititsstandard
fiir einen sicheren und zuverldssigen Datenaustausch
in der industriellen Automatisierung und in weiteren
Anwendungen. Er stellt den liickenlosen Informations-
fluss zwischen Geriten und Software-Anwendungen unterschied-
lichster Hersteller sicher. Der heute aktuelle OPC-UA(Unified
Architecture)-Standard ist plattformunabhéngig und nutzt moderne
Sicherheits- und Datenmodellierungstechnologien fiir die Imple-
mentierung zukunftssicherer, skalierbarer und erweiterbarer Losun-
gen. Mit Hilfe von Begleitnormen wird die Nutzung von OPC UA
fiir den Endanwender nochmals vereinfacht. Jetzt ermoglicht Sof-
ting die sichere Kommunikation zwischen OPC-UA-Komponenten
in OT und IT, die durch Firewalls oder DMZs getrennt sind mit der
Integration von OPC UA Reverse Connect in seine dataFeed OPC
Suite Extended V5.22. Die dataFeed OPC Suite Extended ist

ein Komplettpaket fiir OPC-Kommunikation und Cloud-
Anbindung, mit dem auf die Steuerungen fithrender Her-
steller und auf IoT-Gerite zugegriffen werden kann. Mit
der neuen OPC-UA-Reverse-Connect-Funktionalitiit
gewihrleistet die Suite eine sichere Kommunikation
zwischen OPC-UA-Komponenten, die durch Firewalls
oder DMZs getrennt sind.

Sicherer Verbindungsaufbau. OPC UA Re-
verse Connect vermeidet traditionelle Cli-
ent-Server-Verbindungen, bei welchen der
Client den Verbindungsaufbau zum Server
vornimmt. Stattdessen verbindet sich der
Server aktiv mit dem Client. Das ist fiir
Netzwerke wichtig, in denen sich der Ser
ver in einer geschiitzten Umgebung be-
findet, wie z.B. im Produktionsnetzwerk|
einer Fabrik. Es besteht keine Notwen-

digkeit, die Firewall-Ports vom IT-Netzwerk zum OT-Netzwerk zu
offnen. Die Gefahr eines Angriffs auf das Produktionsnetz ist damit
gebannt, da die Firewall geschlossen bleibt.

Eine All-in-One-Datenintegrationslosung. Die dataFeed OPC
Suite ermdglicht den Zugriff auf die Steuerungen fiihrender Her-
steller wie z.B. Siemens Simatic S7, Rockwell ControlLogix, B&R,
Mitsubishi sowie auf Modbus-Steuerungen (z.B. von Wago). Sie
fungiert als Gateway zwischen den beiden OPC-Standards, so dass
auch bestehende OPC-Classic-Komponenten und -Anwendungen
in moderne Industrie-4.0-OPC-UA-Ldsungen eingebunden werden
konnen. Die Ubertragung von Produktionsdaten in IoT-, Cloud-
oder Big-Data-Anwendungen erfolgt iiber die Protokolle MQTT
und REST. Die Suite unterstiitzt auerdem die Speicherung von
Produktionsdaten in einer Datei, in einer SQL-Datenbank oder
in MongoDB und CouchDB. Dank der umfangreichen Da-
tenvorverarbeitungsfunktionalitidt konnen Daten einfach
und flexibel angepasst werden. ©

https://myautomation.at

Dietmar Buxbaum
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WENIGER
LEBENSMITTELE® |

VERSCHWENDUNG

DURCH K

Um Waren noch zielgenauer zu bestellen und
die Lieferkette entsprechend effizient zu ge-
stalten, hat Spar mit seiner IT-Unit, Microsoft
und weiteren Partnern eine Kl-Losung ent-
wickelt, um gezielt Bestellvorschlage und
-prognosen fur alle Standorte zu ermaoglichen.

Markus Kaser

indestens eine Million Tonnen an geniel3baren
Lebensmitteln landen in Osterreich jihrlich im
Miill. Davon gehen laut dem WWF 79.200 Ton-
nen auf das Konto des Einzelhandels, 175.000
Tonnen an die AufBer-Haus-Verpflegung, wie Betriebskantinen,
Restaurants und Caterer. Bei der Produktion von Lebensmitteln
fallen jéhrlich 121.800 Tonnen an vermeidbaren Abfillen an. Ge-
toppt wird das alles nur von den 6sterreichischen Haushalten, in
denen jéhrlich 521.000 Tonnen wertvolle Nahrungsmittel im Miill
landen. Seinen Anteil an der Verschwendung mochte die Handels-
kette Spar dank Kiinstlicher Intelligenz reduzieren. Mittels neuer
IT-Losung von Spar ICS Daten werden Verkaufsmengen, Wetter-
bedingungen, Sonderangebote, Marketingaktionen, Saisonalitit
und andere Faktoren analysiert und eine prézise Vorhersage der
optimalen Menge pro Filiale erstellt. Schon seit Jahrzehnten gibt
es automatische und ausgekliigelte Warenbestellung. Die adap-

Spar-Vorstand fiir IT, Einkauf, Marketing und CSR

.In diesem Projekt nutzt Spar die Potenziale der

Technologien und Kinstlichen Intelligenz, um die
Bedirfnisse unserer Kund:innen zu erfillen und
dabei gleichzeitig Ressourcen zu sparen.”
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tierte Version wird jetzt im Bereich Obst und Gemiise eingesetzt.
,Die Vorteile sind vielfiltig — nicht nur fiir das Unternehmen, die
Lieferant:innen, die Kund:innen und die Mitarbeiter:innen — son-
dern auch und vor allem fiir die Umwelt. Fiir die groen Heraus-
forderungen unserer Zeit, wie auch den Klimawandel, bieten uns
neue Technologie sowie die richtigen digitalen Tools Losungsan-
sitze. In diesem Projekt nutzt Spar die Potenziale der Techno-
logien und Kiinstlichen Intelligenz, um die Bediirfnisse unserer
Kund:innen zu erfiillen und dabei gleichzeitig Ressourcen zu spa-
ren, erldutert Markus Kaser, Spar-Vorstand fiir IT, Einkauf, Mar-
keting und CSR, das Projekt. Das Ergebnis ist eine Genauigkeit
der Vorhersage von iiber 90 Prozent. All das soll dazu fiihren, dass
in der richtigen Filiale exakt die benttigte Menge zur richtigen
Zeit verfiigbar ist und dadurch die Lebensmittelverschwendung
noch stirker reduziert wird. Das nun in Osterreich abgeschlosse-
ne Projekt war Teil der Microsoft Initiative ,,Mach heute morgen
moglich®.

Cloud-Ldsungen als Basis. Umgesetzt wurde das Projekt von der
Spar-eigenen IT-Unit, der Spar ICS, mit den Partnern Microsoft
und Paiqo. Aufgrund der grolen Datenmengen und dem variablen
Bedarf an Rechenleistung fiel die Wahl auf die Microsoft Cloud.
Die Advanced-Analytics-Werkzeuge von Microsoft Azure greifen
auf diese cloudbasierten Daten zu und machen damit eine intelli-
gente Lieferkette tiberhaupt erst moglich. Diese Losungen bieten
die notwendigen Voraussetzungen, um mit der Datenmenge so-

CLOUD COMPUTING | KI

wohl horizontal als auch je nach Workload zu skalieren. ,,Gerade
im Bereich von Kiinstlicher Intelligenz benétigen wir hin und wie-
der enorme Rechenleistung, aber oft nur fiir begrenzte Zeit. Diese
Anforderung ldsst sich speziell iiber eine hochskalierbare Cloud
kosteneffizient abdecken, erkliart Spar-ICS-Geschéftsfiihrer
Andreas Kranabitl die Notwendigkeit der Cloud fiir dieses Projekt.

Effiziente Lieferketten durch Kl. Spar-Kund:innen profitieren
schon lidnger von effizienten Lieferketten und Vorhersagen beim
Bestellprozess. Seit einiger Zeit werden die bendtigten Mengen
an Obst und Gemiise vorhergesagt, erst danach bestellt und extra
fiir Spar reif geerntet. Da frische Zutaten ohne unnétige Lager-
zeiten sofort und genussreif im Regal verfiigbar sind und gleich
auf dem Teller oder im Kochtopf landen, wird weniger entsorgt:
sowohl im Handel als auch bei den Kund:innen zu Hause. ,,Die
Vorhersagen sind eine wertvolle Unterstiitzung fiir jene Mit-
arbeiterinnen und Mitarbeiter, die am Bestellprozess beteiligt
sind. Kiinstliche Intelligenz ersetzt dabei nicht die bisherigen
Prozesse, sondern ergéinzt das Team als wertvolles Mitglied. Die
Optimierung der Belieferung von mehr als 1.500 Filialen hat
somit positive Auswirkungen auch auf die Arbeit unserer rund
40.000 Mitarbeitenden in den Mirkten®, so Hans K. Reisch,
stellvertretender Spar-Vorstandsvorsitzender und zustidndig fiir
die Filialen. ©

www.spar.at

© Spar | Johannes Brunnbauer

& ‘.;r'

Spar hat mit seiner unternehmenseigenen IT-Unit, Microsoft und Paiqo eine Lésung entwickelt, um mit Hilfe von Daten und Kiinstlicher
Intelligenz gezielte Bestellvorschldage und -prognosen fiir alle Spar-Standorte zu ermaglichen.

November 2022 §OT | 45



SECURITY | BIG DATA

VON LENOQVO
AUSGEWAHLT

Veeam Software hat sich mit
Lenovo fiir die neue Losung
Lenovo TruScale Backup-as-a-Ser-
vice (BaaS) zusammengeschlossen.
Als erste Datensicherungslésung,
die zu TruScale hinzugefiigt wird,
bietet Veeam allen Lenovo-Benut-
zern nun BaaS nach dem Pay-as-
you-go-Prinzip Uber die Infrastruc-
ture-as-a-Service-Plattform  von
Lenovo. Die einheitliche Ldsung
wurde entwickelt, um die Datensi-
cherungsstrategie von Unterneh-
men zu modernisieren, die Verwal-
tung von riesigen Datenmengen zu
unterstiitzen und die steigenden
Anforderungen an die Leistung und
Multi-Workload-Verfligbarkeit  zu
erfillen und gleichzeitig die Ge-
samtbetriebskosten mit einem fle-
xiblen Kostenmodell zu senken.
Von Ressourcen-Knappheit bis hin
zu Ransomware-Angriffen sind IT-
Organisationen mit dem standigen
Risiko von Ausfallzeiten und Da-
tenverlusten konfrontiert”, erklart
John Jester, Chief Revenue Officer
bei Veeam, ,und als flihrender An-
bieter von moderner Datensiche-
rung sind wir stolz darauf, Teil von
Lenovo TruScale zu sein, um von Ex-
perten entwickelte und verwaltete
BaaS und Disaster-Recovery-as-
a-Service anzubieten. Diese neue
Losung von Veeam und Lenovo hilft
allen Unternehmen, die Komplexitat
der Modernisierung ihrer Daten-
sicherungsstrategie zu reduzieren
und das Vertrauen in den Schutz ih-
rer Daten zu gewahrleisten.” €

www.veeam.com/de
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VERANDERUNG
IM VORSTAND

Daniela Biinger folgt dem scheidenden
Finanzvorstand Dr. Matthias Heiden mit
Anfang des kommenden Jahres in den
Vorstand der Software AG. Zuvor war
sie CFO of Global Financial Services
and Insurance bei Atos und davor CFO
der Region Benelux und Nordics von
Atos. Eine weitere Station ihrer Lauf-
bahn war das Beratungsunternehmen
Accenture, bei dem sie neun Jahre ta-
tig war. Biinger verfligt Uber profunde
Erfahrungen in der Verbesserung und
Straffung betrieblicher Prozesse, der
Starkung wiederkehrender Umsatz-
strome sowie der Eingliederung iber-
nommener Unternehmen. Sie tritt ihr
Amt zu Beginn der Beschleunigungs-
phase der Helix-Transformation an.
.Ich finde es grofBartig, dass ich in
dieser wichtigen Phase ihrer strate-
gischen Entwicklung zur Software AG
komme. Das Unternehmen ist dank der
Helix-Strategie gut vorangekommen,

NASUN| ERWEITERT
EUROPAISCHE
PRASENZ

Steigende Kundennachfrage nach mo-
dernen File-Data-Services befeuert
die strategische Investition der Nasuni
Corporation, die nun weitere Investiti-
onen im DACH-Markt angekiindigt hat.
Nasuni ermoglicht es Unternehmen,
von uberall aus auf Dateien zuzugrei-
fen und sie zu schiitzen. Dies geschieht
Uber hochmoderne Dateidienste, die
auf dem einzigartigen Cloud-nativen

CLOUD COMPUTING | KI

und jetzt ist der Zeitpunkt, um das
nachhaltige, profitable Unternehmens-
wachstum weiter voranzutreiben. Ich
bin zuversichtlich, dass ich dem Unter-
nehmen helfen kann, die Entwicklung
des wiederkehrenden Konzernumsat-
zes, des Cashflows und der Marge zu
beschleunigen. Ich freue mich darauf,
gemeinsam mit dem Team das grofle
Potenzial des Unternehmens auszu-
schopfen und ab Januar mit aller Kraft
durchzustarten”, so Daniela Biinger. ©

www.softwareag.com

globalen Dateisystem von Nasuni auf-
setzen. Die Cloud-Ldsung ersetzt her-
kémmliche Network Attached Storage
und Datensicherungstechnologien. Da-
bei konsolidiert sie Dateidaten in einem
leicht erweiterbaren Cloud-Objektspei-
cher zu einem Bruchteil der Kosten.
.Hybrides  Arbeiten, Ransomware-
Angriffe und die Geschwindigkeit der
heutigen globalen Geschaftswelt be-
schleunigen den Wandel weg von tra-
ditioneller hardwarebasierter Speiche-
rung hin zu einem softwaredefinierten
Dateidienstleistungsmodell. ~ Nasuni
hat vor fast einem Jahrzehnt Pionier-
arbeit bei cloudbasierten Dateidaten-
diensten geleistet, und die jlngsten
Investitionen in Verbindung mit unse-
rem anhaltenden, schnellen Wachstum
bestatigen unsere Vision. Wir gehen
davon aus, dass wir das DACH-Team in
den nachsten zwei Jahren weiter aus-
bauen werden, da wir kontinuierlich
Wachstumsraten verzeichnen”, erganzt
David Grant, Prasident von Nasuni.

www.nasuni.com
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KI-SPEZIALIST 7LYTIX ERHALT FINANZIERUNG

00 HightechFonds
Element Beteiligungs GmbH unter-
stitzen den Produktlaunch des Linzer
Start-ups 7Lytix auf den internationa-
len Markten. Die vielseitig einsetzbare

Der und die

Software analysiert in Unternehmen
vorhandene Datenpools, um daraus
treffsichere wirtschaftliche Prognosen
zu erstellen. Dazu niitzt die Software
KI. Unter Einbeziehung grofler Daten-
mengen erstellt sie Prognosen, aus
denen wiederum Handlungs- und Ver-

besserungsoptionen abgeleitet werden
konnen. ,Das reicht vom Bestellma-
nagement Uber voraussichtliches Kun-
denverhalten bis hin zu Wartungszyklen
und noch viel weiter”, erklart Grinder
und CEO Franziskos Kyriakopoulos.
.Konkret bedeutet das: Unsere Soft-
ware kann z.B. voraussagen, wie viele
Semmeln in welcher Lebensmittelfili-
ale in welcher Woche voraussichtlich
gekauft werden oder wann der richtige
Zeitpunkt ist, Maschinen oder Anlagen

IT-AUTOMATISIERUNGS-TREIBER

Red Hat und IBM Research haben das
erste  Community-Projekt zur Schaf-
fung intelligenter NLP-Fahigkeiten fir
Ansible und die IT-Automatisierungs-
industrie angekindigt. Das .Project
Wisdom™ nutzt ein KI-Modell und zielt
darauf ab, die Produktivitat von Ent-
wicklern im Bereich IT-Automatisierung
zu steigern und sie fur IT-Fachkrafte
mit unterschiedlichen Fahigkeiten und
Hintergriinden leichter erreichbar und
verstandlich zu machen. Project Wis-
dom basiert auf KI-Grundlagenmodel-
len, die von IBM's Al for Code abgeleitet
sind, und erlaubt es Nutzern, Befehle
in Form eines einfachen englischen
Satzes einzugeben. AnschlieBend ana-
lysiert es den Satz und erstellt den ge-
wiinschten Automatisierungsworkflow,
der als Ansible Playbook bereitgestellt

wird und fiir die Automatisierung einer
beliebigen Zahl von [T-Aufgaben ver-
wendet werden kann. Im Unterschied zu
anderen Kl-gesteuerten Coding-Tools
fokussiert sich Project Wisdom nicht auf
die Anwendungsentwicklung, sondern
adressiert die steigende Komplexitat
der Unternehmens-IT, die mit der zu-
nehmenden Einfiihrung hybrider Clouds
einhergeht. Chris Wright, CTO and SVP
of Global Engineering, Red Hat, erklart
dazu: ,Dieses Projekt zeigt beispielhaft,
mit welcher Kraft Kiinstliche Intelligenz
die Art und Weise, mit der Unternehmen
Innovationen vorantreiben, fundamental
verandern kann. Es macht Fahigkeiten,
die typischerweise in den Betriebsteams
angesiedelt sind, anderen Unterneh-
mensbereichen zuganglich. Mit intelli-
genten Losungen konnen Unternehmen

CLOUD COMPUTING | KI

Franziskos Kyriakopoulos und das
Investoren-Team hinter dem Data-Science-
und Prognose-Spezialisten 7Lytix.

v.L.n.r.

Georg Kirchmayr (Element),

Peter Paminger (Raiffeisen Invest),
Franziskos Kyriakopoulos (7Lytix),
Daniel Haider (Raiffeisen Invest),
Christian Matzinger (HTF),

Eugen Sorg (CFP),

Christoph Nieméller (Mediaprint) und
Thomas Meneder (HTF)

zu warten, bevor sie kaputt gehen und
Stehzeiten entstehen.” Auch der regi-
onale Venture Capital Fonds ist dem
Start-up schon seit mehreren Jahren
verbunden und steht dem Griinder und
seinem Team auch als Sparringspartner
zur Seite. Gemeinsam mit der Elements
GmbH stellt der 00 HightechFonds auch
zusatzliches Kapital zur Erschlieung
internationaler Markte. @

www.7lytix.com

Einstiegshiirden senken, entstehende
Qualifikationslicken schlieBen und or-
ganisationsweite Silos aufbrechen, um
die Arbeit in der Unternehmenswelt neu
zu gestalten.” @

www.redhat.com
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VERANSTALTUNGEN

INTERNATIONAL

CyberSec4Europe Summit
1.-2.12.2022 | Briissel

loT Tech Expo
1.-2.12.2022 | London,
hybrid

Digital Transformation
Week

1.-2.12.2022 | London,
hybrid

Al & Big Data Expo
1.-2.12.2022 | London,
hybrid

Cyber Security & Cloud
Expo

1.-2.12.2022 | London,
hybrid
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Edge Computing Expo
1.-2.12.2022 | London,
hybrid

DevOpsCon - Conference
for Continous Delivery,
Microservices, Containers,
Cloud and Lean Business
5.-8.12.2022 | Miinchen,
hybrid

ScaleUp 360° Enterprise
Cloud Governance
6.-7.12.2022 | virtuell

Applying Al & Machine
Learning to Finance &
Technology

7.12.2022 | New York, hybrid

The Al Summit New York
7.-8.12.2022 | New York

IT-Tage 2022 Remote
12.-15.12.2022 | virtuell

SANS Frankfurt December
2022 - Cyber Security
Training

12.-17.12.2022 | Frankfurt/
Main, hybrid

Conf42: Web 3.0
15.12.2022 | virtuell

Int. Conference on Internet
Technologies and Society
(ICITS)

2.-3.1.2023 | Berlin

Int. Conference on

Artificial Intelligence, Soft
Computing and Applications
(AISCA)

2.-3.1.2023 | Zirich

Int. Conference on
Computer Science and
Machine Learning (CSML)
2.-3.1.2023 | Zirich

Int. Conference on Internet
Technologies and Society
(ICITS)

4.-5.1.2023 | Frankfurt/Main

Int. Conference on Artificial
Intelligence and Soft
Computing (ICAISC)
4.-5.1.2023 | Hamburg



Int. Conference on Power
Control and Embedded
System (ICPCES)
13.-14.1.2023 | Briissel

Int. Conference on Artificial
Intelligence and Soft
Computing (ICAISC)
25.-26.1.2023 | Wien

Conf42: DevOps
26.1.2023 | virtuell

Int. Conference on Advanced
Computing (ADCOM)
28.-29.1.2023 | Kopenhagen

VERANSTALTUNGEN

loT Evolution Expo
14.-17.2.2023 | Ft.
Lauderdale

INTERNATIONAL

ScaleUp 360° Smart
Manufacturing
12.-13.4.2023 | virtuell

Industrial loT Conference
14.-17.2.2023 | Ft.
Lauderdale

5G Expo
14.-17.2.2023 | Ft.
Lauderdale

Int. Conference on Artificial
Intelligence and Soft
Computing (ICAISC)
16.-17.2.2023 | Ziirich

loT Solutions World
Congress
31.1.-2.2.2023 | Barcelona

ScaleUp 360° IT & Cloud
Security
1.-2.2.2023 | virtuell

Int. Conference on Robotics
and Smart Manufacturing
(ICROSMA)

2.-3.2.2023 | Berlin

ICAFMEC - Int. Conference
on Advances in Fog and
Mobile Edge Computing
6.-7.2.2023 | virtuell

ICRAFMEC - Int. Conference
on Recent Advances in Fog
and Mobile Edge Computing
6.-7.2.2023 | virtuell

Data Science Salon: Al &
Machine Learning in the
Enterprise

8.-9.2.2023 | Austin, hybrid

The Smart City Event
14.-17.2.2023 | Ft.
Lauderdale

Intelligente Edge Expo
14.-17.2.2023 | Ft.
Lauderdale

Int. Conference on Artificial
Intelligence and Soft
Computing (ICAISC)
2.-3.3.2023 | Berlin

ACM/IEEE Int. Conference
on Human-Robot Interaction
13.-16.3.2023 | Stockholm

embedded world
14.-16.3.2023 | Niirnberg

The European Chatbot &
Conversational Al Summit
15.-16.3.2023 | Edinburgh,
hybrid

CloudFest
21.-23.3.2023 | Rust,
Europa-Park

ScaleUp 360° Big Data
29.-30.3.2023 | virtuell

Conf42: Cloud Native
30.3.2023 | virtuell

ICCCKD - Int. Conference
on Cloud Computing and
Knowledge Discovery
3.-4.4.2023 | virtuell

Int. Conference on Artificial
Intelligence and Soft
Computing (ICAISC)
3.-5.5.2023 | Hamburg

Digital Future Congress
4.5.2023 | Graz

Rise of Al
9.-10.5.2023 | Berlin, hybrid

ScaleUp 360° Software
Testing & Automation
9.-10.5.2023 | virtuell

EIC - European Identity and
Cloud Conference
9.-12.5.2023 | Berlin, hybrid

ICMAEC - Int. Conference
on Multi-Access Edge
Computing

22.-23.6.2023 | virtuell

Big Data & Analytics Summit
Canada
22.-23.6.2023 | Toronto

Data Science Week: World
Conference on Data Science
& Statistics

26.-28.6.2023 | Frankfurt/
Main

automatica
27.-30.6.2023 | Miinchen

ICMECT - Int. Conference
on Mobile Edge Computing
Technologies
16.-17.9.2023 | Rom

Big Data & Al World
Frankfurt

10.-11.5.2023 | Frankfurt/
Main

ScaleUp 360° Al in Business
Summit
10.-11.5.2023 | virtuell

Conf42: Machine Learning
18.5.2023 | virtuell

World Conference on
Cyber Security and Ethical
Hacking (WCCSEH)
23.-24.5.2023 | Berlin

Cybertech Europe
3.-4.10.2023 | Rom

it-sa
10.-12.10.2023 | Niirnberg

SPS
14.-16.11.2023 | Niirnberg

Int. Conference on Electrical
and Electronics Engineering
(ICEEE)

25.-26.4.2023 | Wien

ScaleUp 360° Data
Governance
21.-22.6.2023 | virtuell

productronica
14.-17.11.2023 | Miinchen

Conf42: DevSecOps
30.11.2023 | virtuell

Conf42: Internet of Things
(loT)
14.12.2023 | virtuell
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IT-Sicherheit und OT-Sicherheit sind de-
finitiv zwei Paar Schuhe. Im Gegensatz
zu fast allen anderen Anbietern hat sich
Otorio vom ersten Tag an rein auf den
Schutz von Produktionsumgebungen und
kritischen  Infrastrukturen  fokussiert.
Kraftwerke, ProduktionsstrafBen, Roboter
und SchweiBmaschinen, ... dort und in vie-
len ahnlichen Bereichen hort IT-Sicherheit
auf und fangt OT-Sicherheit an. Kay Ernst,
Regional Sales Director DACH, hat hier
(fast] einzigartige Geschichten zu erzéh-

len. ©

In der Fertigung gewinnt die Umsetzung innovativer Industrie-4.0- und loT-
Szenarien zunehmend an Bedeutung. Das entscheidende Hilfsmittel dabei
ist Factory Edge. Mit dem Factory-Edge-Konzept kann die produzierende
Industrie die Fertigungs- und Logistikprozesse entscheidend optimieren.
Die von der BMW Group und Microsoft gegriindete OMP, der auch Red Hat
angehort, will durch Open Source und offene Standards die Digitalisierung
der Produktion forcieren, gerade auch im Kontext der Factory Edge. @

_{
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Der Kunde haftet gegeniiber Technik &
Medien Verlagsges.m.b.H. dafiir, dass

die von ihm Uberlassenen Lichtbilder

und Beitrdge sein uneingeschranktes
Eigentum darstellen, er hinsichtlich
derselben {ber die uneingeschrankten
Urheberrechte bzw. Weitergaberechte
verfligt und insofern berechtigt ist, diese
der Technik & Medien Verlagsges.m.b.H.
zur geschaftlichen Verwertung, Verdffent-
lichung und Verbreitung zu ibergeben und
verpflichtet sich, die Technik & Medien
Verlagsges.m.b.H. hinsichtlich samtlicher
Schaden, Aufwendungen und Nachteile
schad- und klaglos zu halten, welche aus
der Verwendung derselben ihr erwachsen.
Weiters haftet der Kunde dafiir, dass durch
die liberlassenen Lichtbilder und Beitrdge
sowie deren Inhalte in keinerlei Rechte (ins-
besondere Urheberrechte, Markenrechte,
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Personlichkeitsrechte abgebildeter Perso-
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Ubernimmt der Kunde die Verpflichtung zur
Schad- und Klagloshaltung.

Aus Griinden der besseren Lesbarkeit
verzichten wir auf die parallele Nennung
mannlicher und weiblicher Sprachformen.
Samtliche Personenbezeichnungen gelten
selbstverstandlich fiir beide Geschlechter.
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Zukunft ist jetzt.

Sensoren und Systeme
mit |O-Link

p : ':'-l Mehr Informationen unter
EL-..-.q 'Eb- pepperl-fuchs.com/tr-io-link

Your automation, our passion.

@ IO-Link

Datenaustausch vom Sensor in die
Steuerung und darUber hinaus -
standardisiert und transparent.

I3 PEPPERL+FUCHS





